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1 Abstrakt

Diese Diplomarbeit beschreibt die Konzeption, Implementierung und Testphase ei-
nes datenbankgestiitzten Webinterfaces zur Durchfithrung des Praktikums im Fach
Datenbankensysteme an der Hochschule Wismar. Das Praktikum soll die Studen-
ten beim Erlernen der Abfragesprache SQL unterstiitzen und den Hochschulbetreu-
ern eine Moglichkeit zur Auswertung der studentischen Leistungen bereitstellen. Das
im Rahmen dieser Arbeit entwickelte System basiert auf dem Zusammenspiel eines

Apache-Webservers und einer Oracle Datenbank.

Der allgemeine Teil soll dem Leser den Einstieg in das Thema der Arbeit erleichtern.
In diesem Kontext werden héufig verwendete Begriffe eingefiihrt und ertrtert, wobei

der Schwerpunkt auf dem Komplex Datenbanken liegt.

Im Anschlufl erfolgt die Dokumentation der Installation und Konfiguration eines
Oracle9i Datenbank-Managementsystems an einem konkreten Beispiel. Dabei wer-
den einige Besonderheiten dieses Systems herausgestellt und der Oracle9i Enterprise
Manager vorgestellt. Der Kommunikationsschnittstelle von Oracle9i ist in diesem

Kapitel ein gesonderter Abschnitt gewidmet.

Der Hauptteil der Arbeit befafit sich mit der Konzeption, der Funktionsweise und
der Nutzung des Webinterfaces. In diesem Zusammenhang werden die Installation
und Konfiguration eines Apache-Webservers mit PHP-Modul, der Entwurf und die
Umsetzung der verwendeten Datenbank und wesentliche Details der PHP-Skripte des

Webinterfaces dokumentiert.

Abgeschlossen wird die Diplomarbeit durch eine Analyse der Performance-
Testergebnisse des Datenbank-Online-Praktikums, die im Sommersemester 2004 an

der Hochschule Wismar ermittelt wurden.
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Abkiirzungen und Begriffe

ANSI

API

Case Tool

Client /Server-System

cookie

DBA

DNS

E-Learning

El

HTML

American National Standards Institute - amerikani-
sches Institut, das sich mit der Normierung industriel-
ler Verfahrensweisen befafit und der ISO (International

Organization for Standardization) untergeordnet ist

Application Program Interface - Schnittstelle fiir die An-

wendungsprogrammierung

Entwurfswerkzeug zur Entwicklung und Analyse von Da-

tenbankschemata

Netzwerk-System, in dem ein leistungsfahiger Rechner ver-
schiedenen im Netz befindlichen Clients Rechenleistung

und Speicherkapazitéit zur Verfiigung stellt

im Browser gespeicherte Text-Dateien zur Zwischenspei-
cherung von Daten fiir den Webserver - beinhalten bei-
spielsweise Informationen iiber Formulareingaben oder be-

suchte Seiten

Database Administrator - Nutzer mit Administrations-

rechten fiir die Datenbank

Domain Name System - Speicherung von Domainnamen

und zugehoriger IP-Adresse zur effektiveren Suche

Lernen mit Hilfe von elektronischen Medien beziehungs-

weise Hilfsmitteln

Elektrotechnik /Informatik - Fachbereich der Hochschule

Wismar

HyperText Markup Language - Beschreibungssprache fiir
die Struktur von Internetseiten oder Dokumenten mit Hy-

pertextmoglichkeiten



Abkiirzungen und Begriffe

IPC

KAPV

LDAP

MIME

OClI

Oracle

O8I

OUI

PHP

PL/SQL

RDBMS

SGA

shell

SID

Inter Process Communiction - Datenaustausch zwischen

zwel Prozessen

Kunden-Auftrags-Produkt-Verwaltung - ein fiktive Un-
ternehmenssituation beziehungsweise Datenbankanwen-

dung fiir das Praktikum

Lightweight Directory Access Protocol - Verzeichnis-
dienst auf Basis von TCP /IP

Multipurpose Internet Mail Extensions - Standard
Multimedia-Dateiformate fiir E-Mails und Internetseiten

zur eindeutigen Identifizierung von Datentypen

Oracle Call Interface - Bibliothek mit definierter Program-

mierschnittstelle

Hersteller eines gleichnamigen sehr leistungsfihigen,

objekt-relationalen Datenbank-Managementsystems

Open Source Initiative - Vereinigung zur Standardisierung

von Open Source Produkten

Oracle Universal Installer - Java-Programm, welches den
Nutzer durch die Installation fithrt

Hypertext Preprocessor - serverseitige in HTLM einge-
bettete Skriptsprache zur Entwicklung dynamischer Inter-

netseiten

Procedural Language extension to SQL - prozedurale

Spracherweiterung des SQL-Standards

Relational Database-Managementsystem - deutsch auch

RDBVS: Relationales Datenbankverwaltungsystem

(Oracle) System Global Area - strukturierter Speicherbe-
reich zur Optimierung des Datentransfers zwischen Clients

und dem Oracle Datenbank-Managementsystem

Kommando-Interpreter, mit dem Befehle an das Betriebs-

system abgegeben werden

Service Identifier - Bezeichner zur Verbindung mit der Da-
tenbank bei Oracle

vi



Abkiirzungen und Begriffe

SQL

SSL

Stored Procedures

tablespace

Trigger

URL

Structured Query Language - nichtprozedurale, mengen-
orientierte Datenbankanfragesprache fiir die Bedienung,

Aktualisierung und Abfrage von relationalen Datenbanken

Secure Sockets Layer - offenes Protokoll zur Ver-

schliisselung des Hyper Text Transfer Protokolls

Auf dem Datenbankserver gespeicherte und kompilierte
Prozedur, die durch einen einfachen Befehl vom Client
ausgefiihrt werden kann. Die Ausfithrung erfolgt auf dem

Server.

logisches Strukturelement von Datenbanken zur Gruppie-

rung von Datenbankobjekten

Funktionaltdt zur Reaktion auf bestimmte Vorginge in
Datenbanken - Bei einer bestimmten Art der Anderungen
(z.B. INSERT, UPDATE, DELETE bei SQL) von Da-
ten in einer Tabelle wird ein gespeichertes Programm auf-
gerufen, daf diese Anderung erlaubt, verhindert und/o-
der weitere Titigkeiten vornimmt. Trigger werden un-
ter anderem zur Wahrung der Datenkonsistenz und zum

Einfiigen/Loschen von Referenzdaten eingesetzt.

Uniform Resource Locator - Globale Adresse von Doku-

menten und anderen Ressourcen im Internet
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2 Einleitung

2.1 Motivation

Die Lehrveranstaltungen an der Hochschule Wismar gliedern sich im allgemeinen
in einen theoretischen Vorlesungsteil und einen Praktikumsteil, in dem das in der
Vorlesung erlangte Wissen angewandt werden soll. Das Praktikum im Fach Daten-
banksysteme [2], der Studiengéinge Mutimediatechnik und Elektrotechnik/DIT soll
den Studenten den Umgang mit verschiedenen Datenbanksystemen, wie DB2 und
Oracle, vermitteln. In diesem Rahmen werden verschiedene Themen, wie Datenban-
kentwurf, Relationales Modell, Datenbankabfragen und WebDB (Java-JDC, PHP),
behandelt. Ein wesentlicher themeniibergreifender Bestandteil des Praktikums ist das
Erlernen der Datenbank-Abfragesprache SQL (vgl. Abschnitt 3.4).

Bisher stehen zur Durchfithrung des Praktikums feste Zeiten in einem Rechnerpool
des Fachbereiches EI zur Verfiigung, in denen die Praktikumsaufgaben bearbeitet
werden miissen. Mit dem erfolgreichen Abschlufl des Praktikums haben die Studen-
ten die Zulassung zur Fachpriifung erreicht. Aus diesem Grunde ist es notwendig, die
Leistungen der Praktikumsteilnehmer zu tiberpriifen und zu bewerten, was bisher im
wesentlichen anhand einer schriftlichen Darlegung der Losungen und durch Anwe-
senheitskontrollen erfolgte. Die relativ grofie Anzahl der Praktikumsteilnehmer und
die begrenzten Kapazitéiten der Rechnerpools erfordern eine gruppenweise Abarbei-
tung des Praktikums, wodurch sich der Arbeitsaufwand fiir den Praktikumsbetreuer
natiirlich entsprechend erhoht. Aufgrund der weiterhin stetig ansteigenden Anzahl
der Studenten, ist die Vergabe der Praktikumszeiten mit organisatorischen Schwie-
rigkeiten verbunden, die dazu fithren, dafl zwischen den Lehrveranstaltungen und den

Praktika hiufig langere Zeitrdume liegen.

Um der im vorangegangenen Absatz beschriebenen Situation zu begegnen, wéire
es wilnschenswert, eine flexiblere Gestaltung des Praktikums zu ermdoglichen und
den damit verbundenen Arbeitsaufwand fiir das Hochschulpersonal zu senken, so-
wie den Studenten eine flexiblere Gestaltung des Studienablaufs zu erméglichen. Es
muf} jedoch weiterhin eine Kontrolle iiber die im Praktikum erbrachten Leistun-
gen gewihrleistet sein, da der erfolgreiche Abschlufl des Praktikums die erforderli-

che Priifungsvorleistung im Fach Datenbanksysteme darstellt. Die zu entwickelnde
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Praktikumsanwendung muf} also iiber eine Nutzerauthentifizierung und eine Logging-
funktion der Nutzeraktivitdten verfiigen, um spéter eine Zuordnung der Praktikums-
leistungen gewéhrleisten zu kénnen. Weiterhin soll eine Abarbeitung der Aufgaben
des Praktikums, unabhingig von den Offnungszeiten der Hochschulpools, erméoglicht
werden. Diese Anforderungen kénnen am ehesten durch eine Online-Umsetzung des

Praktikums erfiillt werden.

Direkte Effekte einer solchen Art der Praktikumsabarbeitung wiren eine erhebliche
Reduzierung des Arbeitsaufwandes fiir die Betreuer und eine deutliche Entlastung
der Rechnerpools des Fachbereichs. Zusétzlich konnten die Studenten die Kommuni-
kation mit Datenbanken iiber das Internet ausprobieren, was ein in der Praxis héufig

vorkommendes Szenario darstellt.

2.2 Aufbau der Arbeit

Diese Diplomarbeit gliedert sich in neun Kapitel. In Kapitel 1 und Kapitel 2 soll
ein schneller Einstieg in das Thema der Arbeit ermoéglicht werden. Dazu wird dem
Leser ein kurzer Uberblick iiber die momentan vorherrschenden Bedingungen an der

Hochschule Wismar gegeben und die Motivation zu diesem Projekt veranschaulicht.

Kapitel 3 behandelt einige grundlegende Fragestellungen, die im Zusammenhang mit
dem Thema der Arbeit von Interesse sind. Dabei richtet sich das Hauptaugenmerk

auf den Komplex Datenbanken.

Im Kapitel 4 wird das Aufsetzen eines Oracle-DBMS von der Vorbereitung der In-
stallation bis zur Einrichtung des Webzuganges beschrieben. Weiterhin enthélt das

Kapitel eine Ubersicht iiber die Werkzeuge des Oracle Enterprise Managers.

Das Kapitel 5 beschreibt die den Praktikumsaufgaben zugrunde liegende Unterneh-

menssituation, die dazugehorige Datenbank sowie deren Implementierung.

Im Kapitel 6 werden die einzelnen Anwendungs-Module und deren Funktionsweise
vorgestellt. Der Leser wird iiber den Ablauf und die Aufgabenstellungen des Prakti-
kums informiert und soll eine allgemeine Vorstellung iiber den Funktionsumfang der

Anwendung bekommen.

Kapitel 7 dokumentiert die Arbeitsschritte zur Umsetzung der konzeptionellen
Losung und geht dabei auf die Besonderheiten der einzelnen Module ein. Ein we-
sentlicher Schwerpunkt dieses Kapitels ist die Funktionsweise des Webinterface iiber

das die Interaktion mit der Anwendung erfolgt.

Das Kapitel 8 beschreibt die Testphase der Anwendung. Dabei steht die Einschétzung
der Leistungsfihigkeit des Systems im Mittelpunkt.
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Hinweise zum Layout

In diesem Dokument sind spezielle Bezeichner wie Parameter-, Tabellen-, Spalten-
und Dateinamen sowie Beispiele fiir technische Ausdriicke kursiv dargestellt. Diese
Schreibweise wird auch fiir Begriffe verwendet, die im Abkiirzungs- und Begriffsver-

zeichnis der Arbeit aufgefiithrt sind.

Quellcode, Kommandos, Fehlermeldungen des Systems und Ausziige aus Dateien

werden durch die Schriftart Courier gekennzeichnet.



3 Vorbetrachtungen

Im folgenden werden einige in dieser Diplomarbeit hiufig verwendete und mit dem
Thema eng verkniipfte Begriffe besprochen. Die einzelnen Abschnitte dieses Kapitels
sollen den Einstieg in das Thema der Arbeit erleichtern und eventuell aufkommende
Fragen im voraus kldren. Die Ausfithrungen sind an dieser Stelle allgemein gehal-
ten und werden durch Querverweise auf die vertiefenden Abschnitte der einzelnen

Themen ergénzt.

3.1 E-Learning

Das Medium Internet ist mittlerweile aus dem Hochschulalltag nicht mehr wegzuden-
ken. Ob zur Recherche oder zur Kommunikation mit Professoren und Komillitonen,
die Nutzung des Internets vereinfacht verschiedenste Aufgaben und bringt héufig
erhebliche Zeitersparnis mit sich. Auch im Bereich E-Learning gibt es bereits eine
breite Palette von Angeboten unterschiedlicher Qualitdt. Fine ndhere Untersuchung
der Angebote wird in dieser Arbeit nicht vorgenommen. Viele der bestehenden Pro-
jekte bieten im Rahmen ihrer virtuellen Lernangebote im Minimum zwei Lernres-
sourcen an. Haufig wird ein gewisser Bestand von Grundlagenwissen exponiert und
die Moglichkeit angeboten, in Foren bestimmte Themen gemeinsam zu bearbeiten
oder Erfahrungen bei speziellen Problemstellungen auszutauschen. Die effektive Be-

treuung solcher Foren ist jedoch mit hohem zeitlichen Aufwand verbunden.

Andere Projekte prisentieren sich in Form von Multiple-Choice-Anwendungen, in de-
nen der Nutzer eine bestimmte Anzahl von Fragen durchliuft und im Anschlufl eine
Einschétzung der erbrachten Leistung erhélt. Systeme dieser Art erweisen sich aller-
dings haufig als sehr statisch und bieten keine detaillierte und direkt verwertbare Feh-
lerauswertung. Die meisten Anwendungen verfiigen iiber eine nur unzureichende In-
teraktion mit dem Nutzer und gehen auf eventuell auftretende Fehler tiberhaupt nicht
oder nicht kontextgebunden ein. Die angebotenen Fehlerauswertungen beschréanken
sich in der Regel auf Prozentangaben der richtigen und falschen Lésungen, die zur

Auswertung durch einen Standardtext ergénzt werden.

E-Learning-Systeme kénnen die klassische Form der Lehrveranstaltungen nicht erset-

zen, bieten jedoch ein deutlich grofleres Potenzial. Durch Interaktion mit dem Nutzer,
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direkte Hilfe bei Fehlern beziehungsweise aussagekraftiger Fehlermeldungen und das
Angebot von Vorschldgen zu weiterfithrender Literatur, kdnnte sich der Lerneffekt

solcher Anwendungen weiter steigern.

3.2 Webfahige relationale Datenbank-Managementsysteme

Ein relationales Datenbank-Managementsystem (RDBMS) ist eine Sammlung von
Programmen, die die anwendungsunabhéngige dauerhafte Speicherung von Daten
in einer Datenbank erméglicht und die damit zusammenhéngende Verwaltung und
Autorisierungspriifung tibernimmt. Mit einem RDBMS wird die Sicherheit, Integritéit
und Konsistenz der Daten bei minimaler, kontrollierter Redundanz gew#hrleistet. Fiir
die Datendefinition, -manipulation und -selektion steht die Abfragesprache SQL, auf
die im Abschnitt 3.4 ndher eingegangen wird, zur Verfiigung. Bekannte relationale

Datenbank-Managementsysteme sind beispielsweise:

e IBM DB/2
e Oracle
e PostgreSQL

e MySQL

In dieser Arbeit wird das Oracle9i Datenbank-Managementsystem verwendet. Das
Kapitel 4 enthélt eine ausfiihrliche Beschreibung dieser Version des Oracle-RDBMS.

Webfihige relationale Datenbank-Managementsysteme bieten zusétzlich zu den oben
genannten Merkmalen auch die Fahigkeit zum Datenaustausch mit bestimmten An-
wendungen iiber ein Netzwerk. Uber das Netz koénnen Datenbankinhalte abgefragt
oder administrative Aufgaben durchgefiihrt werden. Weiterhin ist es moglich, verteil-

te Datenbanksysteme zu betreiben und einheitlich zu verwalten.

Zur Kommunikation mit einem solchen Datenbank-Managementsystem iiber ein
Netzwerk ist jedoch ein zusétzliches API notig. Bei Oracle iibernimmt diese Auf-
gabe das OCI (Oracle Call Interface), iiber das die Verbindung zum Oracle-Server
von einer beliebigen Programmiersprache aus realisiert wird. Auf die Funktionsweise

dieser Schnittstelle wird in den Abschnitten 4.7 und 7.5 genauer eingegangen.

3.3 Das Datenbank-Managementsystem Oracle

Oracle ist ein  sehr leistungsfihiges, objekt-relationales  Datenbank-

Managementsystem. Es gilt unangefochten als Marktfithrer und ist fiir eine
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Vielzahl von Betriebssystemen erhéltlich. Die aktuelle Version (August 2004)
tragt die Bezeichnung 10g. Neben dem Datenbanksystem stellt Oracle auch sehr
viele Zusatzkomponenten, bis hin zur Business-Software zur Verfiigung. Da in
Oracle-Datenbanksystemen schon vor der Definition des SQL-92-Standards viele
der darin standardisierten Leistungsmerkmale implementiert waren, gibt es gewisse
Defizite in der Standardkonformitéit. Diese Abweichungen erschweren den Umstieg

von oder zu Oracle. Hier einige Beispiele:

e Der Datentyp date umfafit bei Oracle neben einem Datum auch eine Uhrzeit.
Dafiir gibt es im SQL-Standard den timestamp, den Oracle in Version 9 eben-
falls eingefithrt hat. Leider widerspricht der Type date immer noch diesem

Standard, was in der Praxis zu vielen nicht gerade trivialen Problemen fiihrt.
e Das aktuelle Datum heifit SYSDATE und nicht CURRENT_DATE.
e Es gibt keinen reinen Zeit-Datentyp time (ohne Datum).

e Innerhalb von CHECK-Bedingungspriifungen kann nicht direkt mit einem ak-

tuellen Datum verglichen werden.

e Erst ab Version 9 findet die seit 1992 genormte Formulierung NATURAL JOIN

Verwendung.

e In UNIONs ist der Wert NULL nur mit Zeichenketten, statt mit allen Daten-
typen, kompatibel.

Zusitzlich bietet Oracle mit SQL*Plus (vgl. Abschnitt 3.5.1) eine Erweiterung des
SQL-Standards zur Administration des Datenbanksystem und unterstiitzt die Er-
stellung von Stored Procedures in PL/SQL (vgl. Abschnitt 3.5.2) bezichungsweise ab
der Version 8i auch in Java. Neben Stored Procedures bietet Oracle auch Trigger an.
Zur Sicherstellung der referentiellen Integritéit unterstiitzt Oracle die Einrichtung von
Constraints. Weiterhin lassen sich sogenannte Functional Indices realisieren, bei de-
nen mit Hilfe von PL/SQL oder Java berechnete Indizes auf Tabellenspalten angelegt

werden konnen.

3.4 Strukturierte Abfragesprache - SQL

SQL (Structured Query Language) bildet die sprachliche Basis fiir die Kommuni-
kation mit einer Datenbank. Die Abfragesprache wurde in den siebziger Jahren von
IBM fiir die relationale Datenbank DB2 entwickelt. Das ANSI (American National
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Standards Institute) beauftragte 1982 die Standardisierung einer relationalen Spra-
che, die 1986 ratifiziert wurde und zum groiten Teil aus dem IBM-Dialekt von SQL
bestand. Der SQ)L-Standard teilt sich grob in drei Bereiche auf:

e DDL (Data Definition Language) - Anweisungen zur Definition von Datenstruk-
turen. In diesem Bereich sind Befehle, wie CREATE TABLE, DROP TABLE,
ALTER TABLE, CREATE VIEW, CREATE INDEX und viele mehr anzusie-
deln.

e DML (Data Manipulation Language) - Anweisungen zum Suchen und zur
Veranderung von Daten. Hierzu gehtren Befehle, wie INSERT, INTO, UP-
DATE, DELETE und SELECT

e DCL (Data Control Language) - weitere Anweisungen, um das DBMS bedie-
nen und den ordnungsgeméfien Betrieb des DBMS gewé&hrleisten zu kénnen. In
diesen Bereich gehoren insbesondere Anweisungen zur Definition von Zugriffs-
rechten (GRANT, REVOKE) beziehungsweise zur Transaktionskontrolle (SET
TRANSACTION, COMMIT, ROLLBACK).

SQL ist keine Programmiersprache im herkémmlichen Sinne, da sie keine prozedura-
len Funktionen bietet, mit denen der Ablauf eines Programms gesteuert werden kann.
Oracle hat mit SQL*Plus diesen Standard um viele niitzliche Funktionen erweitert,
um prozedurale Codeabschnitte direkt in der Datenbank speichern zu kénnen und in

SQL-Abfragen zu integrieren. SQL bei Oracle teilt sich in zwei Sprachen auf:

e SQL*Plus - Oracles Erweiterung des SQL - Standards

e PL/SQL - die prozedurale Abfragesprache von Oracle

Diese Erweiterungen erlauben eine sehr viel effektivere und benutzerfreundlichere
Arbeit mit der Datenbank, beispielsweise wenn Abfragen direkt in Programmablaufe

eingebettet werden und vorher definierte Bedingungen zu erfiillen sind.

3.5 Die Oracle SQL-Erweiterungen

Dieser Abschnitt gibt einen allgemeinen Uberblick iiber die Funktionalitiit der Oracle
SQL-Erweiterungen SQL *Plus und PL/SQL. Der praktische Einsatz dieser Werkzeu-

ge wird teilweise im Kapitel 4 an Beispielen erlédutert.
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E‘-'SQ *Plus Worksh

Datei Bearbeit att Hilfe ORACLE
select k. kundennumner, a.auftragsmupmer from kunden k join auftrag a on k.kEundennupmer=a.kundenmnumer
E order hy k.kundennummer\

H0L*Plus: Release 9.2.0.1.0 - Production on Di Jul 20 12:45:18 2004

Copyright (c) 196, Z00Z, Oracle Corporation. A&ll rights reserved.

Connect durchgefihrt.

KUNDENNU AUFTRAGSNU

11 Zeilen ausgewahlt.

Abbildung 3.1: Oberfliche des SQL*Plus Worksheet von Oracle9i

3.5.1 Die Erweiterung des SQL-Standards zu SQL*Plus

SQL*Plus, die primére Schnittstelle zum Oracle Database Server, ist ein méchtiges
leicht zu handhabendes Kommandozeilen-Werkzeug zur Realisierung von Abfragen,
zur Datendefinition und Datenkontrolle. Die Bezeichnung ‘ *Plus’ deutet auf die Er-
weiterungen des Standard-SQL hin, die seit der Version Oracle9i auch das Anpassen
von Berichten, das Editieren und Speichern von Daten, das Definieren von Variablen
und sogar administrative Aufgaben, wie das Anlegen von Benutzern ermdoglichen.
SQL*Plus kann entweder direkt aus der shell oder aber mit dem SQL *Plus Works-
heet des OEM (vgl. Abschnitt 4.6) gestartet werden. Mit dem in Abbildung 3.1
dargestellten SQL *Plus Worksheet steht dem Nutzer eine grafische Version des SQL-
Interpreters zur Verfiigung. Einige niitzliche Hilfsmittel, wie die Befehlshistorie oder
das Speichern von Ausgaben in Dateien, werden durch die Nutzung dieses Werkzeu-

ges wesentlich bequemer.

3.5.2 Prozedurales SQL - PL/SQL

Oracle bietet mit PL/SQL [1] eine prozedurale Spracherweiterung des SQL-

Standards, mit der es moglich ist, Anwendungslogik, die sich mit Datenbankzugriffen
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und Datenverarbeitung beschéftigt, in der Datenbank zu belassen und von auflen
mit unterschiedlichen Mechanismen zuzugreifen. PL/SQL kann in der relationalen
Datenbank Oracle, im Oracle Server und in clientseitigen Werkzeugen zur Anwen-
dungsentwicklung komplexer Datenbank-Konzeptionen verwendet werden. Folgende

Konzepte kénnen hierbei genutzt werden:

e Prozeduren, Funktionen und Pakete:

Mit PL/SQL besteht die Méglichkeit, Unterprogramme in Form von Proze-
duren, welche auf Funktionen oder andere Prozeduren zuriickgreifen konnen,
abzuspeichern und dadurch wiederkehrende Routinen in einmalige Strukturen

auszulagern.

e Ausnahmebehandlung:

Ausnahmen sind Programmabliufe, die unerwiinschte Zustidnde in einer Da-
tenbank zur Folge haben. Ein solcher Programmablauf kann zu Inkonsistenzen
im Datenbestand oder in der Datenstruktur fithren. Derartige Situationen er-
fordern eine geeignete Behandlung, die entweder zu einem Abbruch der Trans-

aktion oder zu einem gewiinschten Datenbank-Zustand fiihren.

e Trigger-Programmierung:

Trigger dhneln den Ausnahmebehandlungen, da auch sie verhindern sollen, daf
Inkonsistenzen in Datenstruktur oder Dateninhalt entstehen. Allerdings lassen
sie sich nicht explizit aufrufen und in den Programmablauf einbauen. Vielmehr
stehen sie sténdig bereit, um bei beliebigen Situationen, in denen unerwiinschte
Ereignisse eintreten kénnen, durch geeignete Routinen konsistente Datenbank-

Zustiande herzustellen.

e Cursor-Behandlung:

Uber das Cursor-Konzept lassen sich auch gréflere Datenmengen wesentlich
angenehmer und eleganter verarbeiten oder ausgeben. Es wurde entwickelt, um

die zeilenweise Abarbeitung von Abfrageergebnissen zu erméglichen.

e XMUL-Unterstiitzung:

Mit PL/SQL ist es moglich, XML-Dokumente zu parsen, zu untersuchen oder in
unterschiedliche Strukturen umzuwandeln. Dies konnen sowohl weitere XML-

Dokumente, als auch andere Dokumentformate sein.

PL/SQL-Programme sind in logische Codebldcke unterteilt. Ein Block wiederum be-
steht in der Regel aus drei Abschnitten. Eingeleitet wird ein solches Programm von

dem optionalen Deklarations-Abschnitt zur Definition von Variablen, Cursorn oder
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Konstanten. Der obligatorische Teil eines solchen Blocks ist der Prozedur-Abschnitt,
der Bedingungsbefehle sowie SQL-Anweisungen enthélt. In einem weiteren optionalen
Block, dem FException-Abschnitt wird festgelegt, wie bestimmte Fehler und benutzer-

definierte Ausnahmen (Exceptions) zu behandeln sind.

10



4 Oracle9i

Das Oracle9i Datenbank-Managementsystem wurde speziell fiir das Internet konzi-

piert und ist in drei verschiedenen Editionen erhéltlich:

e Enterprise
e Standard

e Personal

Die Versionen unterscheiden sich in ihrem Funktionsumfang, wobei die Enterprise-
Edition die leistungsfihigste Version, mit allen Features, darstellt. Dieses Kapi-
tel beschreibt die notwendigen Arbeitsschritte zur Installation von Oracle9i in der
Enterprise-Edition unter SuSE-Linux 8.0 und die Konfiguration zu einem webfidhigen
RDBMS. In dem Abschnitt 4.3.2 finden sich unter anderem detaillierte Informatio-
nen zur Namensauflssung bei Oracle. Im Abschnitt 4.6 soll dem Leser ein Uberblick

iiber die Funktionsvielfalt des Oracle9i-Datenbank-Systems vermittelt werden.

4.1 Installation

4.1.1 Systemvoraussetzungen

Vor der Installation von Oracle9i miissen die Systemvoraussetzungen iiberpriift und
gegebenenfalls einige Anpassungen im Betriebssystem vorgenommen werden. Eine
Oracle9i-Installation unter Linux setzt ein funktionierendes X-Windows-System vor-
aus. Der OUI enthélt eine eigene JRE (Java Runtime Environment), die eventuell
nicht mit einer, bereits auf dem System installierten, JRE, harmoniert. In diesem Fall
ist die vorhandene Version zu deinstallieren, da ansonsten der OUI nicht gestartet

werden kann.

Oracle ist ein Schwergewicht unter den Datenbank-Managementsystemen und erfor-
dert fiir eine typische Installation ungefdhr 3.5 GB Speicher und zusétzlich bis zu
400MB temporiren Speicherplatz, die der OUI wéihrend der Installation bendtigt.

Weitere entscheidende Kriterien fiir eine erfolgreiche Installation sind unter anderem

11
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die Grole des temporiren Plattenspeicherplatzes und die Kernelparameter SHM-
MAX fiir Shared Memory, sowie SEMMSL und SEMMNI fiir das Semaphorenmana-
gement. Oracle stellt umfassende Dokumentationen [3] zur Abarbeitung dieser Schrit-
te bereit. Besonders hilfreich ist in diesem Zusammenhang der Oracle9i Installation
Guide.

Hardware Mindestanforderungen

RAM 512 MB (256 MB fiir den Client)
Swap Space mindestens wie RAM, besser 1 GB
Festplattenspeicher 3.5 GB fiir die typische Installation

Tabelle 4.1: Mindestanforderungen fiir die Installation

Oracle empfiehlt den Kernelparameter SHMMAX dauerhaft zu erhthen, um so die
IPC (Inter Process Communication) zu optimieren und damit eine gute Perfor-
mance der Datenbank zu gewéhrleisten. Shared-Memory-Segmente werden fiir das
SGA (Shared Global Area) benétigt, einem Speicherbereich, der bei Oracle von allen
Vorder- und Hintergrundprozessen zur ProzefSkommunikation genutzt wird. Um alle
Shared-Memory-Settings zu {iberpriifen, kann der Befehl ipcs -1m genutzt werden.
Der Default-Wert fiir SHMMAX kann wie folgt geindert werden:

su - root
sysctl -w kernel.shmmax=2147483648

Semaphore werden fiir die Prozefl-Synchronisation genutzt. Mit dem Befehl ipcs
-1s konnen die aktuellen Semaphor-Einstellungen des Systems abgefragt werden.
Das Semaphorenmanagement erfolgt mit Hilfe von sogenannten Sets - also in logi-
schen Gruppen zusammengefasste Semaphore. Der Kernel-Parameter SEMMNI de-
finiert systemweit die maximale Anzahl der Semaphorsets. Oracle erfordert einen
Mindestwert von 100. Jedes Set wiederum kann eine bestimmte Anzahl von Sema-
phoren enthalten, die im Parameter SEMMSL festgelegt wird. Auch hier sollte die

Mindestanzahl von 100 Semaphoren pro Set nicht unterschritten werden.

In dem hier beschriebenen Beispiel waren keine weiteren Systemanpassungen mehr
notig und die Installation konnte problemlos durchgefiithrt werden. Weiterfithrende
hilfreiche Informationen zu dem Thema finden sie im Webseitenverzeichnis unter

'Systemanpassungen vor der Installation’ [4].

4.1.2 Einrichten von Gruppen und Nutzern

Zur Installation und zum Betrieb von Oracle9i sind zusétzlich zwei Gruppen und ein

Benutzer anzulegen.

12
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1. Gruppe OSDBA (dba) fiir Datenbankadministratoren
2. Gruppe OSOPER (oper) fiir normale Nutzer

3. Benutzer oracle fiir die Installation

Zuvor sollte allerdings iiberpriift werden, ob die oben genannten Gruppen nicht be-
reits vorhanden sind, da neuere SuSE-Distributionen diese schon standardméssig
anlegen. Im néchsten Schritt mufl dafiir gesorgt werden, dafl umask fiir den Benut-
zer oracle auf 022 gesetzt ist, damit die Gruppe des Benutzers und die Gruppe
others grundséatzlich Lese- und Ausfithrungsrechte erhalten. Die schon existierenden
Gruppen und Nutzer sind in den Dateien /etc/group bzw. /etc/passwd abgelegt. Im

vorliegenden System sind unter anderem nachfolgende Eintrége vorhanden:

dba:x:500:

oper:x:501:0racle

und
oracle:x:500:500: : /home/oracle: /bin/bash

Der Benutzer oracle hat die User-ID 500 und gehért primér der Gruppe 500 (dba)

an, weiterhin gehort er auch noch der Gruppe 501 (oper) an.

4.1.3 Setzen der Systemvariablen

Wiéhrend der Installation werden verschiedene relevante Systemvariablen abgefragt,

die in der Vorbereitung wenigstens fiir den user oracle gesetzt werden miissen.

1. ORACLE_BASE - Wurzelverzeichnis, in dem Oracle9i installiert wird

2. ORACLE_HOME - hier befindet sich die Software der jeweiligen Version von
Oracle9i - so wird gewéhrleistet, dafl Applikationen aus unterschiedlichen Dis-

tributionen zum Einsatz kommen

3. ORACLE_SID - Oracle Service Identifier - der Name, der bei der Installation
angelegten Datenbank

4. NLS_LANG - Variable zur Spracheinstellung (zum Beispiel fiir die Nutzung

deutscher Umlaute)

Es bietet sich auBerdem an, $PATH um $ORACLE_HOME/bin zu erweitern, damit

die Applikationen direkt ausgefithrt werden kénnen.

13
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4.1.4 Installation

Seit Oracle8i ist die Installation nur mehr grafisch mit dem OUI moglich. Der OUI
kann nur von dem fiir diesen Zweck eingerichteten Benutzer oracle gestartet werden.
Der Nutzer wird nun interaktiv durch die Installation gefiihrt und muf} in deren Ver-
lauf einige Angaben zur Grundkonfiguration machen. Durch die im Vorfeld gesetzten
Systemvariablen $ORACLE_BASE, $ORACLE_HOME und $ORACLE_SID erhélt
der Installer die Informationen, in welche Verzeichnisse kopiert und unter welchem
Namen, die bei der Installation angelegte Datenbankinstanz, gespeichert werden soll.
Auflerdem ist die Festlegung des Installationsumfangs notwendig. Im weiteren Ver-
lauf der Installation wird man durch den Installer aufgefordert, ein Shellskript aus-
zufithren, um ein Bestandsverzeichnis unter /etc anzulegen. Um dieses Skript aus-
zufiithren, sind root-Rechte notwendig. FEine detaillierte Beschreibung der Installation
wird von Oracle als PDF-Dokument (Oracle9i Installation Guide) auf der Oracle
Download-Seite [3] angeboten.

4.1.5 Fehlerkorrektur wahrend der Installation

In dem hier beschriebenen Beispiel kam es trotz Einhaltung aller aufgefiihrten Re-
geln zu Problemen wéhrend der Installation. Der erste Fehler tritt aufgrund eines
unvollstandigen makefiles auf. Die laufende Installation wird angehalten und folgen-

de Fehlermeldung ausgegeben:

Error in invoking target install of makefile
$ORACLE_HOME/ctx/1ib/ins_ctx.mk

In der Datei SORACLE_HOME/ctz/lib/env_ctz.mk fehlt unter dem Punkt IN-
SO_LINK der Eintrag $(LDLIBFLAG)dI.

Der vollsténdige Eintrag lautet:

INSO_LINK = -L$(CTXLIB) $(LDLIBFLAG)m $ (LDLIBFLAG)dl
$(LDLIBFLAG)sc_ca $(LDLIBFLAG)sc_fa $(LDLIBFLAG)sc_ex $(LDLIBFLAG)sc da
$ (LDLIBFLAG)sc_ut $(LDLIBFLAG)sc_ch $(LDLIBFLAG)sc_fi $(LLIBCTXHX)

$ (LDLIBFLAG)c -W1,-rpath,$(CTXHOME)1ib $(CORELIBS) $(COMPEOBJS)

Wird die Installation anschliefend mit retry fortgesetzt, kommt es zu keinem Ab-

bruch mehr und die Installation wird erfolgreich abgeschlossen.

4.1.6 Fehlerkorrektur nach der Installation

Nach der Installation werden verschiedene Datenbanktools gestartet, die die Konfi-

guration der Datenbank vereinfachen sollen. So wird in dieser Phase erfolglos ver-
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sucht, den dbca (Database Creation Assistant) zu starten. Abhilfe schafft eine kleine
Anderung der Datei $ORACLE_HOME/bin/dbca. In dem hier beschriebenen Beispiel
reichte es aus, die letzten Zeilen der Datei, wie im folgenden auszukommentieren, um

das Problem zu beheben.

#if [-f /etc/rac_on|; then

# Run DBCA $JRE DIR/bin/jre -native -DORACLE _HOME=$0H
-DJDBC_PROTOCOL=thin -mx64m -classpath $CLASSPATH
oracle.sysman.assistants.dbca.Dbc a $ARGUMENTS

#else

# Run DBCA

#$JRE DIR/bin/jre -DORACLE_HOME=$0H -DJDBC_PROTOCOL=thin -mx64m
-classpath $CLASSPATH oracle.sysman.assistants.dbca.Dbca $ARGUMENTS
#£1

Eine wesentliche Voraussetzung fiir die Arbeit mit den Konfigurationstools ist die
Grofle des Kernelparameters SHMMA X. Dieser sollte mindestens 1GB betragen, da es

anderenfalls wihrend der Ausfithrung der Tools zu Oracle-Fehlermeldungen kommt.

4.2 Anderung der Standard-PaBworter

Der dbca installiert nun die Datenbank mit der, vor der Installation, festgelegten SID
und richtet wahrend dessen automatisch die Standardaccounts fiir den Zugang zum
Datenbanksystem ein. Die Paflworter dieser Accounts sollten aus Sicherheitsgriinden
direkt nach der Installation gedndert werden. Es handelt sich hierbei um folgende

Nutzer:

e sys (Pafiwort: change on install)
e system (Pafiwort: manager)

e scott (Pafiwort: tiger)

Die Nutzer sys und system sind DBA-Accounts, scott ist normaler Datenbankbenut-
zer mit Connect- und Ressource-Rechten. Detaillierte Informationen zur Nutzerver-

waltung und Rechtevergabe finden sie im Abschnitt 4.4.
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4.3 Netzkonfiguration

4.3.1 Netzwerkkonfiguration - Isnrctrl

Fiir die Anbindung des Oracle-Datenbank-Servers ist das Zusatzpaket Oracle Net
Services (vgl. Abschnitt 4.7) zustédndig, welches zur Oracle9i-Standardinstallation
gehort. Damit der Oracle9i Enterprise Server auch im Netz durch Clients ansprechbar
ist, muf ein sogenannter Listener aktiviert werden, der dann an einem bestimmten
tep-Port auf Anfragen wartet und die Kommunikation zwischen dem Datenbank-
Server und den Clients erméglicht. Der Standardport ist 1521/tcp. Der OUI hat
wéhrend der Installation in der Datei /etc/services eingetragen, auf welchem Port
der Listener tatséchlich arbeitet. Der Listener wird iiber das Programm Ilsnrctl (Li-
stener Control) aktiviert und konfiguriert. lsnrctl ist ein textbasiertes Werkzeug zur
Netzwerk-Administration und wird aus der shell gestartet. Es erfolgt folgende Aus-

gabe:

LSNRCTL for Linux: Version 9.2.0.1.0 - Production on 17-
JUL-2004 10:01:58

Copyright (c) 1991, 2002, Oracle Corporation. All rights

reserved.
Welcome to LSNRCTL, type "help" for information.

LSNRCTL >

Ist Oracle Net Services im Zuge der Installation durch den OUI automatisch ein-
gerichtet worden, erfolgt zum Start des Listeners lediglich die Eingabe des Befehls
‘start’. Folgende Ausgabe erscheint:

Starting /opt/oracle/9i/bin/tnslsnr: please wait...

TNSLSNR for Linux: Version 9.2.0.1.0 - Production

System parameter file is /opt/oracle/9i/network/admin/
listener.ora

Log messages written to /opt/oracle/9i/mnetwork/log/
listener.log

Listening on: (DESCRIPTION=(ADDRESS=(PROTOCOL=ipc) (KEY=
EXTPROC)))

16
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Listening on: (DESCRIPTION=(ADDRESS=(PROTOCOL=tcp) (HOST=
athos.pooll.et.hs-wismar
.de) (PORT=1521)))

Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=IPC) (KEY=
EXTPROC)))
STATUS of the LISTENER

Alias LISTENER

Version TNSLSNR for Linux: Version
9.2.0.1.0 - Production

Start Date 17-JUL-2004 10:02:11

Uptime 0 days 0 hr. 0 min. O sec

Trace Level off

Security OFF

SNMP OFF

Listener Parameter File /opt/oracle/9i/network/admin/

listener.ora
Listener Log File /opt/oracle/9i/network/log/
listener.log
Listening Endpoints Summary...
(DESCRIPTION=(ADDRESS=(PROTOCOL=ipc) (KEY=EXTPROC)))
(DESCRIPTION=(ADDRESS=(PROTOCOL=tcp) (HOST=athos.pooll.et
.hs-wismar.de) (PORT=15
21)))
Services Summary...
Service "OEMREP" has 1 instance(s).
Instance "OEMREP", status UNKNOWN, has 1 handler(s) for
this service...
Service "PLSExtProc" has 1 instance(s).
Instance "PLSExtProc", status UNKNOWN, has 1 handler(s)
for this service...
Service "dbprakt" has 1 instance(s).
Instance "dbprakt", status UNKNOWN, has 1 handler(s) for
this service...

The command completed successfully

Damit ist der Listener gestartet und der Oracle9i-Datenbankserver kann von

entsprechend konfigurierten Clients aus dem Netz angesprochen werden. Die
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Ausgabe beim Start des Listeners erzeugt eine Statusanzeige, in der diver-
se Informationen iiber das interne Verhalten der Datenbank bei Anfragen von
Clients gelistet werden. Dieses Verhalten wird in der Netzwerkkonfigurations-
datei $SORACLE_HOME /network/admin/listener.ora festgelegt, die bei der Na-

mensauflésung bei Oracle eine mafigebliche Rolle spielt.

4.3.2 Namensauflosung unter Oracle

Damit ein Client sich mit einer Datenbank verbinden kann, muf3 dieser den Namen
der Datenbank auflosen konnen. Oracle stellt hierfiir verschiedene Methoden zur

Verfiigung:

e Host Naming (HOSTNAME)

e Local Naming (TNSNAMES)

Oracle Name Server (ORANAMES)

Directory Naming

Externe Benennung

In kleineren Anwendungen wird meist das Local Naming oder Host Naming ver-
wendet. Bei komplexeren Organisationsformen wird dagegen eher Directory Naming
mittels LDAP-kompatiblen Directory Server eingesetzt, worauf an dieser Stelle je-

doch nicht weiter eingegangen werden soll.

Welche dieser Methoden eingesetzt wird, ermittelt Oracle anhand der Datei
$ORACLE_HOME/network/admin/sqlnet.ora, in der sich folgende Angaben finden:

# SQLNET.ORA Network Configuration File: /opt/oracle/9i/
network/admin/sqlnet.ora

# Generated by Oracle configuration tools.
NAMES .DEFAULT_DOMAIN = pooll.et.hs-wismar.de

NAMES .DIRECTORY_PATH= (TNSNAMES, ONAMES, HOSTNAME)

Geméf den Einstellungen fiir NAMES . DIRECTORY_PATH wird in dem hier besprochenen
Beispiel als erstes die Namensauflosung mit Hilfe von Local Naming, anschliefend
mit Hilfe eines Oracle Name Servers und als letztes durch Hostnaming durchgefiihrt

werden.
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Host Naming ermdoglicht Benutzern in einer TCP /IP-Umgebung die Auflésung von
Host-Namen mit Hilfe bestehender Dienste der Namensauflosung (DNS, /etc/hosts).
Clients stellen die Verbindung mittels Host-Name zu einem Oracle Datenbank-Server
iiber die Software Oracle Net Service Client her. Wenn mehrere SID pro Maschine
angesprochen werden sollen, miissen jeweils eigene Host-Namen (Alias) fiir jede SID

definiert werden.

Local Naming ist die einfachste und wohl am haufigsten verbreitete Methode der
Namensauflosung eines Clients und wird auch in dem hier beschriebenen Beispiel
genutzt. Die fiir die Namensauflésung notwendigen Informationen befinden sich in
der Datei SORACLE_HOME /network/admin/tnsnames.ora - hier ein Beispiel:

# TNSNAMES.ORA Network Configuration File: /opt/oracle/9i/
network/admin/tnsnames.ora

# Generated by 0Oracle configuration tools.

DBPRAKT .POOL1.ET.HS-WISMAR.DE =
(DESCRIPTION =

(ADDRESS_LIST =

(ADDRESS = (PROTOCOL = TCP) (HOST = athos.pooll.et.hs
-wismar.de) (PORT = 1521))

)

(CONNECT_DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = dbprakt)

Die Datenbank befindet sich auf einem Server namens
athos.pooll.et.hs-wismar.de. Anstelle des Namens kann auch eine IP-Adresse
angegeben werden. Die Verbindung zur Datenbank wird iiber den Port 1521
hergestellt. Uber CONNECT_DATA werden die Verbindungsdaten festgelegt. In unserem
Beispiel handelt es sich um eine dedizierte Verbindung und der Service-Name der
Datenbank auf dem Server ist dbprakt. Der lokale NetServiceName ist in diesem
Beispiel DBPRAKT.POOL1.ET.HS-WISMAR.DE. Das bedeutet, dafl der Client bei der
Verbindung dies als Service-Name angeben mufl. Die korrekte Namensauflosung
kann mit dem Programm tnsping getestet werden. Hier wird nun iiberpriift, ob der

Service-Name aufgelost werden kann und ob der entsprechende Port bereit ist.
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oracle@athos:”> tnsping dbprakt

TNS Ping Utility for Linux: Version 9.2.0.1.0 - Production
on 17-JUL-2004 12:17:14

Copyright (c) 1997 Oracle Corporation. All rights

reserved.

Used parameter files:

/opt/oracle/9i/network/admin/sqlnet.ora

Used TNSNAMES adapter to resolve the alias

Attempting to contact (DESCRIPTION = (ADDRESS_LIST = (
ADDRESS = (PROTOCOL = TCP) (HOST = athos.pooll.et.hs-
wismar.de) (PORT = 1521))) (CONNECT_DATA = (SERVER =
DEDICATED) (SERVICE_NAME = dbprakt)))

0K (20 msec)

Oracle Name Server ist eine zentralisierte Methode der Namensauflosung eines Cli-
ents. Bei der Namensauflésung mit Hilfe von Oracle Name Service wird neben dem
NAMES .DIRECTORY_PATH zusétzlich ein bevorzugter Nameserver angegeben, der spezi-
ell fiir diesen Zweck gestartet und konfiguriert werden mufl. Bei Auflésungsauftrigen

wird dann dieser Server gefragt.

Directory Naming 16st den Namen eines Datenbankdienstes oder Net Service in einem
Connect-Descriptor auf, der in einem zentralen LDA P-kompatiblen Directory-Server

gespeichert ist.

Ezxterne Benennung verwendet einen unterstiitzten Benennungsdienst Dritter.

4.4 Anlegen zusdtzlicher Nutzer

Um weiteren Benutzern den Zugang zur Datenbank zu ermoglichen, miissen zuvor
entsprechende Accounts eingerichtet werden. Das Einrichten dieser Accounts mufl
vom DBA oder einem Benutzer mit DBA-Rechten vorgenommen werden. Oracle bie-
tet eine Vielzahl von grafischen und textbasierten Administrationswerkzeugen (vgl.
Abschnitt 4.6), die auch Einsteigern das Durchfiihren solcher administrativen Aufga-

ben ermdoglichen beziehungsweise vereinfachen sollen. In dem nun folgenden Beispiel
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wird das Anlegen eines neuen Datenbankbenutzers unter Verwendung von SQL *Plus

gezeigt:

oracle@athos:/> sqlplus

SQL*Plus: Release 9.2.0.1.0 - Production on Sat Jul 17
14:38:22 2004

Copyright (c) 1982, 2002, Oracle Corporation. All rights

reserved.

Enter user-name: sys as sysdba

Enter password:

Connected to:
Oracle9i Enterprise Edition Release 9.2.0.1.0 - Production
With the Partitioning, OLAP and Oracle Data Mining options

JServer Release 9.2.0.1.0 - Production

SQL> create user ora identified by orapass;

User created

Versucht sich der so angelegte Nutzer ora nun an der Datenbank anzumelden, wird

er jedoch, wie im folgenden Beispiel dargestellt, abgewiesen:

ERROR:
ORA-01045: user ORA lacks CREATE SESSION privilege;

logon denied

Um eine erfolgreiche Anmeldung zu ermdéglichen, miissen dem Nutzer noch entspre-
chende Rechte zugewiesen werden. Die Rechtevergabe ist ein wesentlicher und sicher-

heitsrelevanter Bestandteil der Nutzerverwaltung.

4.5 Rollen und Berechtigungen

Oracle fa3t die verschiedenen charakteristischen Berechtigungen typischer Nutzerpro-
file in drei Gruppen - so genannten Rollen - zusammen: CONNECT, RESOURCE
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und DBA. Diese drei Rollen beinhalten eine Reihe von Privilegien, welche fiir die sinn-
volle Arbeit mit der Datenbank in vordefinierten Paketen zusammengefaf3t wurden.
Bei den Privilegien unterscheidet Oracle zusétzlich zwischen System- und Objektbe-
rechtigungen. Jede Systemberechtigung ermoglicht einem Benutzer eine bestimmte
Datenbank-Operation auszufithren. Operationen kénnen Aktionen, wie das Erstel-
len, Léschen und Andern von Tabellen, Views, Rollback Segmenten und Prozeduren
umfassen. Durch Objektberechtigungen kann ein Benutzer eine bestimmte Aktion
auf ein spezielles Objekt, wie eine Tabelle, View, Sequenz, Prozedur, Funktion oder

Package ausfiihren.

Die Rollen-Pakete sind jedoch nicht statisch. Es konnen jederzeit Einzelrechte aus an-
deren Rollen hinzugefiigt werden oder aus der Rolle entfernt werden. Die nachfolgende

Tabelle beinhaltet einige wichtige von Oracle vordefinierte Rollen und Privilegien.

Rolle Rechte/Privilegien
CONNECT ALTER SESSION

CREATE TABLE

CREATE CLUSTER
CREATE DATABASE LINK
CREATE SEQUENCE
CREATE SESSION

CREATE SYNONYM
CREATE VIEW

RECOURCE CREATE TABLE

CREATE PROCEDURE
CREATE SEQUENCE
CREATE TRIGGER
CREATE CLUSTER

DBA Alle Systemrechte mit Adminoption
Rolle EXP_FULL_DATABASE
Rolle IMP_FULL_DATABASE
EXP_FULL_DATABASE SELECT ANY TABLE
BACKUP ANY TABLE
INSERT, UPDATE, DELETE ON
(Systemtabelle)
IMP_FULL_DATABASE BECOME USER

WRITE DOWN

Tabelle 4.2: Oracle’s Standardrollen und Privilegien
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Aktives Arbeiten mit der Datenbank ist nur dem Benutzer moglich, der die Rol-
len CONNECT und RESOURCE besitzt, mindestens mufl jedoch die CONNECT-
Berechtigung vorliegen, damit eine Verbindung zur Datenbank zustande kommt. An-
dernfalls kommt es zu einer Fehlermeldung. Selbstversténdlich ist der Besitzer von
CREATE-Rechten auch zum Loschen der von ihm angelegten Objekte berechtigt.
Die Rollen IMP_FULL_DATABASE und EXP_FULL_DATABASE berechtigen zum
Im- und Export ganzer Datenbankinhalte. Diese beiden Rollen werden in der Re-
gel nur Nutzern erteilt, die besondere Aufgaben zur Verwaltung und Sicherung der

Datenbank wahrnehmen sollen.
Die Rechtevergabe mit SQL*Plus erfolgt mit dem grant - Befehl:

SQL> grant connect, resource to ora;

Benutzerzugriff (Grant) wurde erteilt.

Zum Loschen von Nutzern wird der drop - Befehl benutzt:

SQL> drop user ora cascade;

User dropped.

Durch das Schliisselwort cascade werden sdmtliche Datenbankobjekte, die dem Nut-

zer zugeordnet sind, geloscht.

Grundsétzlich werden Berechtigungen mit dem grant-Befehl vergeben und mit dem
revoke-Befehl entzogen. Wird die Option with admin option an den Befehl an-
gehéngt, erhélt der Nutzer die Mo6glichkeit, seine Berechtigungen an einen anderen

Benutzer oder an eine Rolle weiterzugeben.

4.6 Oracle Enterprise Manager

Mit dem OFEM beziehungsweise der Oracle Enterprise Manager-Konsole steht
dem Nutzer ein umfangreiches grafisches Werkzeug (siehe auch Abbildung 4.6) zur
Verfiigung, mit dem die Verwaltung einer oder mehrerer Datenbanken und alle da-
mit verbundenen Aufgaben vereinfacht werden sollen. Die Komponenten des En-
terprise Managers sind thematisch zu Paketen zusammengefafit. Jedes dieser Pa-
kete gruppiert wiederum verschiedene Werkzeuge zur Arbeit mit dem Datenbank-
Managementsystem, deren Aufgaben und Bestandteile im folgenden beschrieben wer-

den:

1. Diagnostic Pack

2. Tuning Pack
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3. Configuration Management Pack

4. Change Management Pack

Das Oracle Diagnostics Pack bietet eine umfassende Leistungsiiberwachung
und Fehlerbenachrichtigung inklusive automatischer diagnostischer Daten-
bankiiberwachung, Rechnerlast-Repository und Blackoutplanung. Zum Diagnostic

Pack gehoren:

Lock Monitor

Performance Manager & Performance Uberblick

Top Sessions

Top SQL

Trace Data Viewer

Die Werkzeuge des Oracle Tuning Pack bieten dynamische Optimierungsempfeh-
lungen zur effizienteren Ressourcennutzung, zum Erreichen eines hoheren Transakti-
onsdurchsatz und einer besseren Abfragenperformance (SQL-Analyse, automatische

Reorganisierung, Indexoptimierung). Bestandteile des Tuning Packs sind:

e Oracle Expert
e Outline Management
e SQL Analyse

e Tablespace Map

Das Oracle Database Configuration Pack ermoglicht Datenerfassung, Analyse
und die Erstellung von Berichten zu Systemdaten. Dazu kommen Vergleiche mit
fritheren Systemkonfigurationen, ein Patch-Assistent zur Installation erforderlicher

Patches und Policy-Management. Folgende Tools iibernehmen diese Aufgaben:

e Backup-Verwaltung
e Datenverwaltung

e Analyse
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Abbildung 4.1: Oracle Enterprise Manager-Konsole

Mit dem Oracle Change Management Pack bietet Oracle Unterstiitzung beim
Testen, Planen und Implementieren von Datenbankschemenénderungen. Mit diesem
Paket konnen Fehler und Datenverluste bei Anderungen im Datenmodell minimiert
und so die Ausfallzeiten so kurz wie moglich gehalten werden. Alle Aufgaben des

Pakets werden mit dem Change Manager bewéltigt.

Unter dem Punkt Diensteverwaltung des OEM-Meniis findet sich der Oracle Net
Manager, der fiir die Benennung von Diensten, die Anderung von Benennungsme-
thoden (siehe auch Abschnitt 4.3.2) und zur Konfiguration der Listener (vgl. Ab-
schnitt 4.3.1) zustéindig ist. Bei der Installation eines Oracle9i-Datenbanksystems
wird der Oracle Enterprise Manager standardméflig mit installiert. Es besteht je-
doch auch die Moglichkeit, die Oracle9i als Client Release auf einem entfernten
Rechner zur Administration iibers Netz zu benutzen. Die entsprechende Software ist

auf der Oracle Download-Page [3] frei erhéltlich.

Zusétzlich zu den im vorangegangenen Abschnitt besprochenen Paketen bietet Oracle
mit dem Client Release auch einige Entwicklungstools zur vereinfachten und schnel-
len Anwendungsprogrammierung an. Das Paket des sogenannten Integrated Mana-
gement Tools beinhaltet Werkzeuge, wie den Wallet Manager, zur Verwaltung von
Sicherheits-ID-Daten mit offentlichen Schliisseln auf Client/Server-Systemen oder
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den Policy Manager, mit dem Label Security Policys, Feinzugriffs-Policys sowie An-

wendungskontexte erstellt und verwaltet werden koénnen.

Eine ausfiihrliche Erlauterung der einzelnen Werkzeuge kann im Rahmen dieser Ar-

beit aufgrund der grofien Vielfalt nicht stattfinden.

4.7 Der Kommunikationsstack bei Oracle

Zur Gewahrleistung einer reibungslosen Kommunikation zwischen beliebigen Client-
Applikationen und dem Oracle Server miissen die verschiedenen Stufen des OSI-
Modells durchlaufen werden. Das Hauptanliegen ist dabei das Erreichen von Platt-
formunabhéngigkeit, Unabhéngigkeit vom Netzwerkprotokoll und Verbindungstrans-
parenz. Eine typischer Oracle-Kommunikationsstack ist in Abbildung 4.2 dargestellt.

In der Anwendungsschicht miissen alle Nutzeraktivitéiten, die im Zusammenhang mit
der Datenbank stehen, erkannt und weitergeleitet werden. Die Schnittstelle hierfiir
bildet clientseitig das OCI, mit dem sich der Abschnitt 7.5 intensiv am Beispiel
der OCI-Implementation von PHP beschiftigt. Durch das OCI werden alle notwen-
digen Informationen fiir einen SQL-Dialog zwischen einem Client und dem Server
an Net8 weitergereicht. Dabei miissen fiir eine sinnvolle Kommunikation bestimmte
Konvertierungen zwischen Datenformaten und unterschiedlichen Charactersets vor-
genommen werden. Oracle hat mit Two-Task-Common eine eigene Implementation

der OSI-Prisentationsschicht zur Umsetzung dieser Aufgaben entworfen.

Oracle Net8 stellt bei Netzwerkverbindungen alle Funktionalititen der Session-

Schicht des OSI-Referenz-Modells zur Verfiigung und wird in weitere Komponenten

unterteilt:

Net8-Unterschicht Beschreibung

Network Interface (INT) generische Schnittstelle fiir
Oracle-Clients, -Server oder externe
Prozesse fiir den Zugang zu
Net8-Funktionen - NI behandelt die
break- und reset-Anfragen fiir eine
Verbindung

Network Routing (NR) Routing von Netzwerksessions

Network Naming (NN) Auflésung der Net Service Names zu
den Net8-Adressen

Network Authentication (NA) Behandlung von
Authentifizierungsanfragen
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Transparent Network Substrate (TNS) | Schnittstelle fiir Standardprotokolle

zum Oracle Protokoll

Tabelle 4.3: Interne Struktur einer Net&-Schicht

Net8 ist eine Weiterleitungsschicht, welche iiber den Netzwerkprotokollen angesie-
delt ist und den eigentlichen Verbindungsaufbau zum Server iibernimmt. Folgende

kritische Funktionen werden durch diese Schnittstelle durchgefiihrt:

e Weiterleitung von Aufrufen (Calls) vom Client zum Server und zuriick
e Abgleichen der Zeichensitze von Client und Server

e Umformung von Datentypen

Das Bindeglied zwischen Net8 und der Netzwerkschicht stellt Oracle Protocols
dar. Diese Oracle-Implementation der OSI-Transportschicht ist verantwortlich fiir
das Mapping zwischen TNS und dem spezifischen Protokoll. Oracle Protocols un-

terstiitzt:

e LUG6.2

Named Pipes

e SPX

TCP/IP

TCP/IP with SSL

Die, auf diese Weise aufbereiteten, Informationen kénnen nun iiber ein Netzwerk zum
Server iibertragen werden und auf der Gegenseite entgegengesetzt aufgelost werden.
Die Aufgaben des OCI iibernimmt auf der Serverseite das OPI (Oracle Program
Interface).
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5 Kunden-Auftrag-Produkt-Verwaltung
(KAPV)

Die Aufgaben des Praktikums beziehen sich auf eine im Vorfeld definierte Rahmen-
applikation - die KAPV. In diesem Kapitel wird die Struktur des Unternehmens und
der dazugehorigen Anwendung erldutert und deren Umsetzung in einem bestimmten

Bereich der Datenbank dokumentiert.

5.1 Die Unternehmenssituation

Die KAPV ist eine Datenbank-Anwendung, die in einem fiktiven Unternehmen zur
Lagerverwaltung eingesetzt wird. In dieser Datenbank werden Kundendaten, ihre je-
weiligen Auftrige, Produktdaten und Lagerbestdnde gehalten und verwaltet. Kun-

dendaten bestehen aus folgenden Inhalten:

¢ Kundennummer
e Name

e Vorname

e Geburtsdatum
e Geschlecht

e Adrefldaten

e Kundenprofil

e Kundenkonto

Das Kundenprofil enthilt Angaben iiber das bisherige Auftragsvolumen, die Zah-
lungshilanz, das Zahlungsverhalten, die Frequenz der Bestellungen und die Vorlie-
ben der jeweiligen Kunden, dokumentiert in Produktkategorien. In dem sogenannten
Kundenkonto werden alle Auftragsbetrige mit Bestelldatum, alle eingegangenen Zah-

lungen, sowie die Anzahl von eventuell erstellten Mahnungen pro Auftrag gespeichert.
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Bei nicht fristgeméfler Zahlung wird 21 Tage nach Rechnungsdatum ein Mahnungs-
schreiben erstellt. Zu jeder Kundenbestellung wird ein Auftrag angelegt, der aus

folgenden Angaben besteht:

e Auftragsnummer
¢ Kundennummer
e Auftragsdatum

e Auftragsstatus

Zu jedem Auftrag gehort eine Liste mit den bestellten Produkten oder Positionen,

die mit dem Produktlager abgeglichen wird. Diese Liste besteht aus:

e Auftragsnummer
e Produktnummer

e bestellte Stiickzahl

Sind nicht geniigend Produkte im Lager vorhanden, wird dies auf der Rechnung
vermerkt. Ansonsten wird eine Rechnung ausgestellt und zusammen mit dem Pro-
duktpaket verschickt. Eine Rechnung bezieht sich immer auf einen Auftrag und einen

Kunden und besteht aus:

e Rechnungsdatum
e Rechnungsbetrag

e Rechnungsbemerkung

Der Auftragsstatus wird nach dem Abschicken des Produktpaketes in ‘ausgeliefert’
gedndert. Nach Eingang der Zahlung des Kunden &ndert sich der Status in ‘bezahlt’.

Das Produktlager besteht aus den folgenden Informationen:

e Produktnummer

Bezeichnung

Produktionsdatum

Material

Grofie
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e Stiickzahl

e Preis

Nach jeder Lieferung mufl die verfiigbare Stiickzahl im Produktlager entsprechend
aktualisiert werden. Eine Datenbank geméfl dieser Unternehmenssituation, mit ihren
speziellen Anforderungen an die Datenbank, wurde in ein Relationenschema (siehe
Abbildung 5.1) iibertragen.

5.2 Entwurf der KAPV-Datenbank

Ein wichtiger Themenbereich der Vorlesung befafit sich mit dem Datenbankentwurf.
Im Praktikum wird darauf aufbauend von den Studenten mit dem CASE Tool DB-
Main ein konzeptioneller Entwurf der Datenbank, anhand der, im Abschnitt 5.1
beschriebenen Vorgaben, angefertigt. Ein solcher Entwurf bildete die Grundlage fiir
die Datenbank, die im Hintergrund des im Rahmen dieser Arbeit entwickelten Online-
Praktikums genutzt wird. Mit dem Entwurfs-Programm DB-Main wurde dazu aus
einem vorliegenden Schema ein SQL-Skript (siehe Appendix A) generiert, mit dessen
Hilfe eine, dem Schema entsprechende, Datenbank erstellt wird. Das in Abbildung
5.1 dargestellte Schema wird als statisches Modell in einem speziell dafiir angelegten
Tablespace der Oracle-Datenbank abgebildet und mit Beispieldaten gefiillt. Auf eine
dynamische Umsetzung der KAPV-Datenbank wurde aus Sicherheitsgriinden bewufit
verzichtet. Die Einzelheiten zu diesem Sicherheitskonzept werden in den Abschnitten
7.8 beziehungsweise Abschnitt 7.3.2 erortet.

Um dennoch das Fiillen der Datenbank zu simulieren, wird jedem Nutzer temporar
ein individueller Tablespace zugeteilt, in dem der jeweilige Nutzer zum Anlegen von

Tabellen sowie zum Einfiigen und Manipulieren von Daten berechtigt ist.

5.3 Anlegen der KAPV-Datenbank

Das mit DB-Main generierte SQL-Skript kann nun mit SQL *Plus ausgefiihrt werden.
Vorher sind jedoch noch einige anwendungsspezifische Anderungen vorzunehmen, die
dem DB-Main-Schema nicht entnommen werden kénnen. So wird beispielsweise ein
spezieller Tablespace festgelegt, in dem der statische Teil der Datenbank angelegt

werden soll.

Nachdem diese Anpassungen erfolgt sind, kann das Skript gestartet werden. Zum
Ausfithren von Dateien unter SQL *Plus wird dem Dateinamen einfach ein @ voran-

gestellt:
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Adressen Kunden
PK | ADRESS_ID PK | KUNDENNUMMER
POSTLEITZAHL —» NAME <
ORT VORNAME
STRASSE GEBURTSDATUM |«
HAUSNUMMER GESCHLECHT
STAAT i
Auftrag
PK |AUFTRAGSNUMMER
Kunde_hat_Adresse Kunden_Profil —P AUFTRAGSSTATUS
AUFTRAGSDATUM
FK2 | ADRESS_ID PK | KUNDENPROFIL_ID FK1 | KUNDENNUMMER
FK1 | KUNDENNUMMER
FK1 | KUNDENNUMMER
AUFTRAGSVOLUMEN
ZAHLUNGSBILANZ
ZAHLUNGSVERHALTEN
Rechnungsdaten
PK |RECHNUNGSNUMMER
ANZAHL_VON_MAHNUNGEN e
RECHNUNGSBEMERKUNG . PK | PRODUKTNUMMER
RECHNUNGSDATUM Kunde_hat_Vorlieben
EINGEGANGENE_ZAHLUNGEN FK1 | KUNDENPROFIL_ID PREIS
ZAHLUNGSDATUM FK2 | VORLIEBEN_ID STUECKZAHL
FK1 | AUFTRAGSNUMMER BEZEICHNUNG
ANZAHL PRODUKTIONSDATUM
MATERIAL
> GROESSE
Vorlieben
PK | VORLIEBEN_ID ¢

VORLIEBEN_KATEGORIE

!

Zh_VorIieben_gehoeren_Produkte Auftrag_hat_Positibnen

FK2 | PRODUKTNUMMER FK1 | PRODUKTNUMMER

FK1 | VORLIEBEN_ID FK2 | AUFTRAGSNUMMER
STUECKZAHL

Abbildung 5.1: Die Struktur der KAPV-Datenbank
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SQL> QKAPV

Wird die Dateiendung beim Aufruf nicht explizit angegeben, erwartet SQL *Plus
eine Datei mit der Endung .sql. Die im Skript enthaltenen Befehle werden der
Reihe nach abgearbeitet und deren Ausgaben auf dem Monitor ausgegeben. Nachdem
das Skript KAPYV.sql erfolgreich ausgefiihrt wurde, kann die angelegte Struktur mit

Musterdaten gefiillt und genutzt werden.
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6 Konzept

Im Ergebnis dieser Arbeit soll eine Moglichkeit geschaffen werden, den Studenten
der Hochschule Wismar die Abarbeitung des Praktikums im Fach Datenbanken {iber
das Internet zu ermoglichen. Zur Umsetzung des Online-Praktikums werden verschie-
dene Module benétigt, die sicher und effizient zusammenarbeiten miissen, um eine
dauerhafte und dynamische Nutzung des Systems zu gewéhrleisten. Dieses Kapitel
gibt einen Uberblick iiber die einzelnen Komponenten und soll deren konzeptionel-
le Funktionsweise verdeutlichen, sowie das Zusammenspiel der einzelnen Elemente

erkléaren.

6.1 Uberblick

Den Mittelpunkt des Systems bildet die Oracle-Datenbank. Sie liefert die fiktiven
Inhalte der KAPV-Datenbank, enthilt Nutzerdaten fiir den Zugang zum Praktikum,
sichert die dynamische Bereitstellung der Inhalte des Praktikums und speichert die
Log-Daten, die durch die Nutzung des Praktikums entstehen. Diese Datenbank be-

steht im Wesentlichen aus drei Bereichen:

1. KAPV-Bereich (statisch)
2. Verwaltungs- und Logbereich (dynamisch)

3. Nutzerbereich (dynamisch)

Der statische KAPV-Bereich ist ein Tablespace, in dem sich die mit Musterdaten
gefiillten Tabellen der KAPV-Datenbank befinden. Die Inhalte dieser Tabellen sollen
in den Aufgaben des Praktikums abgefragt werden, diirfen jedoch von den Nutzern
nicht verédndert werden. Die Struktur dieses Bereiches wird den Studenten in der

Aufgabenstellung zur Verfiigung gestellt.

In dem dynamischen Verwaltungs- und Logbereich sind Daten gespeichert,
die zur Nutzerauthentifizierung benotigt werden. Weiterhin befinden sich in diesem

Bereich die Aufgabenstellungen, die durch den Praktikumsadministrator bearbeitet
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und erweitert werden konnen. Zur Auswertung der Nutzeraktivititen werden deren

Fingaben fiir eine spitere Auswertung ebenfalls in diesem Bereich gespeichert.

Der dynamische Nutzerbereich ist ein Bereich der Datenbank, in dem die Teil-
nehmer des Praktikums selbst gezielt Objekte anlegen und verdndern diirfen. Diese
Tatsache bedarf einer besonderen Abgrenzung von den anderen Teilen der Daten-
bank.

Die logische Trennung der einzelnen Bereiche erfolgt durch eine Aufteilung in ver-
schiedene Tablespaces, fiir die den Anforderungen entsprechende Berechtigungen gel-

ten.

Die Bereitstellung der Inhalte des Praktikums und die Abarbeitung der Aufgaben
sowie die Administration erfolgen iiber ein Benutzerinterface, welches durch einen
Apache2-Server in Form einer interaktiven Website zur Verfiigung gestellt wird. Uber
diese vorrangig in PHP erstellte Website erfolgt die gesamte Kommunikation (vgl.

siehe Abschnitt 7.5) mit dem Datenbank-Managementsystem.

6.2 Interne Kommunikation

Die Kommunikation mit der Datenbank findet aus Nutzersicht ausschliefflich iiber das
Webinterface statt. Ein Grofiteil der Funktionen der Praktikumsanwendung basiert
auf einem Datenaustausch zwischen dem Datenbank-Managementsystem und den
Anwendern. Beim Transfer der Inhalte kommen verschiedene Techniken zum Einsatz,

die im folgenden Uberblick kurz zusammengefafit werden.

Die Praktikumsanwendung ist in verschiedene inhaltlich strukturierte Bereiche auf-
geteilt, deren spezielle Formulare und Funktionen die Abfragen der Nutzer an den

Apache2-Server weitergeben.

Der Datenaustausch zwischen Browser und Server erfolgt iiber eine SSL verschliisselte
TCP/IP-Verbindung. Der Webserver kommuniziert iiber die OCIS8-Schnittstelle des
PHP-Moduls mit der Netzschnittstelle des Datenbank-Managementsystems. Der Nut-
zer bekommt die Ergebnisse seiner Abfragen durch den Webserver als reines HTML

auf den Bildschirm geliefert.

Die Abbildung 6.1 soll den Ablauf der Kommunikation allgemein verdeutlichen. De-
taillierte Beschreibungen der einzelnen Techniken werden in den Abschnitten 7.2.4,
7.5 und 4.7 gegeben.
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Apache2 mit
PHP-Modul

TCP/IP, SSL,
HTML, PHP

Webinterface

P

Oracle9i

(Oracle Net Services)

N

Abbildung 6.1: Mechanismen der internen Kommunikation

6.3 Nutzer

Der Zugang zum Online-Praktikum erfordert ein giiltiges Login, iiber das entschieden
wird, welche Inhalte dem Nutzer zur Verfiigung gestellt werden und welche Berech-

tigungen er erhélt. Die Nutzer werden grundsétzlich in zwei Gruppen unterteilt:

o Praktikumsteilnehmer

e Administratoren

Praktikumsteilnehmer sind Studenten, die fiir das Praktikum zugelassen sind.
Thnen werden iiber das Webinterface die Inhalte der Aufgaben angeboten und eine
Moglichkeit zur Losung der Aufgaben bereitgestellt. Sie erhalten die Rechte, den
statischen KAPV-Bereich der Datenbank entsprechend den Aufgabenstellungen
abfragen zu diirfen und kénnen in dem dynamischen Nutzerbereich unter bestimmten
Vorgaben Objekte anlegen und manipulieren. Individuelle Daten aus dem Logbereich
werden den Praktikumsteilnehmern in Form einer personlichen Auswertung zur

Verfiigung gestellt.

Administratoren sind verantwortlich fiir die Pflege und Wartung des Sy-
stems. Sie bekommen iiber das Interface Zugang zum Verwaltungs- und Logbereich
der Datenbank. Zu den Administrationsaufgaben gehoren die Nutzerverwaltung,
sowie die Aktualisierung und Erweiterung der Aufgaben. Die Logdaten der Stu-

denten werden zur Auswertung der Praktikumsarbeit detailliert aufbereitet. In
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== Studenten
=) Admin
— Logdaten Datenbankbereiche

Verwaltungs-
und Logbereich

KAPV-Bereich

Nutzerbereich

Studenten

Abbildung 6.2: Kommunikation der Nutzer mit den einzelnen Datenbankbereichen

Abbildung 6.2 ist dargestellt, welche Bereiche der Datenbank den jeweiligen Nutzern

zur Verfiigung stehen.

6.4 Aligemeiner Ablauf des Praktikums

Das Hauptanliegen der Online-Anwendung ist es, die Studenten bei der Bewiltigung
der Praktikumsanforderungen zu unterstiitzen. Da in der Regel keine direkte Betreu-
ung der Praktikanten stattfindet, sind alle zur Losung der Aufgaben notwendigen
Informationen iiber das Webinterface verfiighbar. Von zentraler Bedeutung ist hierbei
die Beschreibung der Unternehmenssituation, die im Kapitel 5 ausfiihrlich erlautert
wurde. Ergidnzt werden diese Angaben durch hilfreiche Dokumente und Verweise auf

thematisch verwandte Internetseiten.

Die zu lésenden Aufgaben koénnen in beliebig vielen Sitzungen abgearbeitet wer-
den. Bei jeder Anmeldung stehen den Teilnehmern die Ergebnisse ihrer Arbeit aus
zuriickliegenden Sitzungen jederzeit wieder zur Verfiigung. Das schliefit sowohl die

abgeschlossenen Aufgaben, als auch die fehlerhaften Losungsversuche ein.

Beim Bearbeiten der Aufgaben werden die Eingaben der Studenten an die Datenbank
weitergereicht und das Ergebnis der Ausfithrung mit einer Referenzlgsung verglichen.
Anhand dieses Vergleichs erfolgt die Bewertung der Eingaben. Diese Bewertung er-
folgt durch die Anwendungslogik. Die Ergebnisse der Aktionen werden in der Daten-
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bank gespeichert und den Praktikanten zur Kontrolle angezeigt. Die Auswertungen
enthalten aussagekréftige Fehlermeldungen, die je nach Art des Fehlers von der An-
wendung oder der Fehlerbehandlung des Datenbanksystems stammen. Der Nutzer
wird dabei mit Hilfe von dynamisch generierten Links durch die Anwendung navi-

giert.

Zur Einschitzung der Praktikumsleistung bietet die Anwendung den Praktikumsbe-
treuern eine Mdoglichkeit, die Leistungen der Studenten jederzeit detailliert einzuse-

hen.

6.4.1 Praktikumsaufgaben

Beim Login wird iiberpriift, welche Aufgaben der Nutzer bereits gelést hat und
welche noch zu bearbeiten sind. Abgeschlossene Aufgaben werden nicht mehr auf-
gefiihrt. Die Ergebnisse der erbrachten Leistungen stehen den Studenten jedoch in der
personlichen Auswertung in jeder Sitzung zur Verfiigung. Zum besseren Versténdnis
des Ablaufes des Online-Praktikums soll an dieser Stelle die Struktur der Aufgaben-

stellungen néher beleuchtet werden.

Grundsétzlich besteht das Praktikum aus zwei Teilen, die sich aus Sicht der Anwender
nur unwesentlich voneinander unterscheiden. Bei nédherer Betrachtung sind jedoch
einige gravierende Unterschiede zu erkennen, die sich auf die interne Abarbeitung

beziehen.

Vorbereitungsteil

In der Vorbereitung des Praktikums werden die Teilnehmer aufgefordert, eine belie-
bige Tabelle anzulegen, diese mit selbst gewahlten Daten zu fiillen und das Ergebnis
dieser Aktionen zu iiberpriifen. Dabei sollen moglichst wenige Einschrinkungen gel-
ten und trotzdem die maximale Sicherheit des Systems gewihrleistet bleiben. Aufler-
dem muB jedes angelegte Objekt spédter immer eindeutig einem Nutzer zugeordnet
werden konnen. Welche Mechanismen zur Realisierung dieser Forderungen angewandt

werden, wird im Abschnitt 7.3.2 erortert.
Beispielaufgabe des Vorbereitungsteils:

” Legen Sie eine beliebige Tabelle an. Wdihlen Sie bitte einen Tabellennamen, der
stch beispielsweise aus Threm Namen herleitet. Ber Namen, wie “test”,”tabelle” etc.
konnte es zu der Fehlermeldung kommen, dafi das Objekt bereits existiert. Bitte ver-

suchen Sie es in dem Fall mit einem anderen Tabellennamen.”

Die weiteren Aufgaben des Vorbereitungsteils beziehen sich anschlieend auf die Ta-
belle, die von dem Studenten angelegt wurde. In den Aufgabenstellungen der Folge-

fragen wird dem Nutzer stets die Struktur der von ihm angelegten Tabelle angezeigt.
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Bei der Abarbeitung der Praktikumsvorbereitung ist entsprechend dieses chronologi-
schen Aufbaus eine logische Reihenfolge einzuhalten. Wird die Abarbeitungsreihen-

folge nicht eingehalten, erfolgt ein entsprechender Hinweis.

Abfragenteil

Die gewohnlichen Abfragen beziehen sich ausschliellich auf den statischen Bereich der
Datenbank. Die Aufgabenstellungen in diesem Teil beschreiben umgangssprachlich
eine bestimmte Datenmenge aus der Struktur der KAPV-Datenbank. Diese Daten-
menge ist mit einem SQL-Statement zu erfassen. Jede syntaktisch richtige Abfrage
liefert eine Ausgabe, die das Ergebnis der Abfrage enthilt, sowie einen Hinweis dar-
auf, ob es sich dabei um die gesuchte Datenmenge handelt oder nicht. Ist dies der Fall,
gilt die Aufgabe als abgeschlossen und der Praktikant wird aufgefordert, die néchste
Aufgabe zu bearbeiten. Andernfalls muf3 die Aufgabe wiederholt werden. Fiir die Ab-
arbeitung der normalen Abfragen ist keine Reihenfolge vorgeschrieben. Dieser Teil
kann sogar vor oder wihrend der Abarbeitung der Vorbereitung bearbeitet werden,
da er sich auf einen vorgefertigten Bereich der Datenbank bezieht, der den Nutzern

auch ohne Abschlufl der Vorbereitungen zur Verfiigung steht.
Beispielaufgabe des Abfragenteils:

” Gesucht: Alle Kunden mit Kundennummer & Auftragsnummer, die irgend etwas in
2003 oder vor 2000 bestellt haben.”

Voraussetzung zur erfolgreichen Losung des Abfragenteils ist natiirlich die Kenntnis
der KAPV-Datenbank-Struktur. Diese Struktur wird den Studenten in Form einer
textuellen Beschreibung gegeben, welche durch ein Entity-Relationship-Modell (sieche
Abbildung 5.1) ergéinzt wird. Beide Information werden ebenfalls iiber das Webin-

terface bereitgestellt.
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7.1 Technische Rahmenbedingungen

Zur Umsetzung der Aufgabenstellung stellte die Hochschule Wismar einen Rech-
ner mit einem 2.0 GHz Intel Pentium 4-Prozessor, einem Linuxkernel (SuSE Linux
Version 2.4.20) und 512KB RAM zur Verfiigung. Der Rechner verfiigt iiber eine
Netzwerkkarte (Realtek RT8139), durch die das System von auflen iiber das Internet
erreichbar ist. Bei der verwendeten Software handelt es sich ausschlieflich um frei

verfiigbare kostenlose Software.

7.2 Der Webserver

Bevor die Entwicklung der eigentlichen Anwendung beginnen kann, muf} ein Webser-
ver eingerichtet werden, der das Online-Praktikum o6ffentlich als HTML-Seiten im In-
ternet zur Verfiigung stellt. Im folgenden Kapitel wird die Installation eines Apache2-

Servers und dessen Konfiguration dokumentiert.

7.2.1 Installation eines Apache2-Servers mit PHP-Modul

Als Webserver fungiert ein Apache2-Server mit PHP-Modul. Die Beschaffung der
notwendigen Software erfolgt am besten auf den offiziellen Downloadseiten von Apa-
che|[6] beziehungsweise PHP[5]. Die entpackten Dateien httpd-2.0.48.tar.gz und php-
4.8.4.tar.bz2 enthalten jeweils ein configure-Skript, mit dem die Optionen zum kom-
pilieren gesetzt werden. Im Ergebnis der Ausfithrung von configure wird ein make-file
erzeugt, welches nun ausgefiihrt wird, um die Anwendung gemé#fl den vorher festge-

legten Optionen zu kompilieren. Der Apache-Server wird wie folgt konfiguriert:

athos:” # ./configure --enable-so --prefix=/usr/local/

apache?2

Die Option --enable-so steht fiir shared objects und erméglicht das dynamische Ein-
binden von Modulen. Das bietet den Vorteil, dafl sich der http-Server nachtraglich er-

weitern 148t und Module dynamisch eingebunden werden kénnen. Auflerdem kdnnen
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die einzelnen Module separat neu konfiguriert werden, ohne dafl der Webserver eben-
falls neu {ibersetzt werden mufl. Mit make && make install wird die Installation
abgeschlossen. Zur Konfiguration des PHP-Moduls sind folgende Optionen zu set-

zen:

athos:” # ./configure --with-apxs2=/usr/local/apache/bin/
apxs

--with-oci8=/opt/oracle/9i --prefix=/usr/local/php

Dabei wird die Option --with-apxs2=/usr/local/apache/bin/apxs
benétigt, um das dynamische FEinbinden des Moduls zu ermdglichen. Mit
--with-oci8=/opt/oracle/9i werden die OCI§-Bibliotheken eingebunden,
die zur Kommunikation von PHP mit Oracle genutzt werden. Die Installation wird

mit make && make install abgeschlossen.

7.2.2 Konfiguration

Um dem Webservers den Umgang von PHP-Dateien zu ermdoglichen, mufl die Konfi-
gurationsdatei httpd.conf noch um zwei Eintrage erweitert werden. Unter der Rubrik
Dynamic Shared Object (DSO) Support wird angegeben, welche zusétzlichen Module

dynamisch eingebunden werden sollen. Der Eintrag lautet:
LoadModule php4 module modules/libphp4.so

Der zweite Eintrag erweitert die MIME-Konfiguration des Webservers und ermdoglicht
die Nutzung spezieller Dateitypen. Um den Webserver zum Umgang mit PHP-

Dateien zu befihigen, mufl die httpd.conf um die folgende Zeile erweitert werden:
AddType application/x-httpd-php .php

Mit einem einfachen Test kann anschlieBend die syntaktische Richtigkeit der

Anderungen iiberpriift werden:

athos:” # /usr/local/apache/bin/apachectl configtest

Syntax 0K

Vorausschauend sollte nun noch eine Anderung in der Konfigurationsdatei php.ini
vorgenommen werden. Das PHP-Modul kennzeichnet Sonderzeichen, wie ’ (single
quote), 7 (double quote) oder \ (backslash) standardmifig automatisch mit einem
sogenannten Fscape-Character, ebenfalls einem vorangestellten backslash. Verant-
wortlich fiir dieses Verhalten ist die Funktion magic_quotes. Dabei beeinflufit ma-
gic_quotes_gpc Daten, die per GET, POST oder COOKIE {ibergeben werden und
magic_quotes_runtime Daten, die aus Datenbanken, Dateien oder anderen externen

Quellen kommen. Der Standardwert des Parameters magic_quotes_gpc ist ON. In
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der Praktikumsanwendung ist jedoch davon auszugehen, dafl die SQL-Statements
h#iufig solche Sonderzeichen beinhalten und per COOKIE beziehungsweise POST
iibergeben werden. Die Abfragen sollen jedoch unveridndert an die Datenbank wei-
tergegeben und gegebenenfalls dort ausgefithrt werden. Um das zu garantieren, muf3

die Datei php.ini um mindestens den folgenden Eintrag erweitert werden:
magic_quotes_gpc = Off

Um nun die Funktion des Servers zu testen, empfiehlt es sich, ein einfaches info.php
mit der phpinfo()-Funktion zu schreiben. Die Ausgabe dieser Funktion eignet sich
hervorragend, um die Konfiguration des PHP-Moduls und des Apache-Servers noch
einmal griindlich zu iiberpriifen. Sédmtliche Informationen {iber die Konfigurations-
parameter, den Pfad zur php.ini und alle weiteren Einstellungen werden bei einem

Aufruf der Datei info.php mit einem Browser ausgegeben.

7.2.3 Umgebungsvariablen

Zur erfolgreichen Kommunikation zwischen dem Webserver und dem Oracle
Datenbank-Managementsystems miissen jetzt nur noch die entsprechenden Umge-
bungsvariablen und Pfade des Apache2-Servers gesetzt werden. Dies erfolgt am be-
sten vor dem Start des Servers in der Datei /usr/local/apache/bin/envvars. Der Inhalt

der Datei ist im Appendix B dargestellt.

Als erstes wird das Home-Verzeichnis von Oracle angegeben. Dazu wird eine Variable
$ORACLE_HOME angelegt. Die Variablen $NLS_LANG und $ORA_NLS33 steuern
das Sprachverhalten, wobei $NLS_LANG fiir die Steuerung der Meldungen des Cli-
ents (in diesem Fall das PHP-Modul) zusténdig ist und mit dem Sprachpaket der
Datenbank abgestimmt werden muf3. Die Einstellung von $ORA_NLS33 dient dazu,
dem Client mitzuteilen, wo sich die Dateien mit den verschiedensprachigen Prompts
befinden. Aulerdem muf sichergestellt werden, dafl der $LD_LIBRARY_PATH die
Angabe $ORACLE_HOME/lib enthilt. Diese Variable definiert die Speicherorte fiir
Oracle’s shared libraries. Die Pfadangaben der Variablenwerte sind natiirlich bei jeder

Installation individuell und werden aus diesem Grunde an dieser Stelle nicht angeben.

Im Appendix B ist die in diesem Beispiel verwendete Datei envvars abgedruckt. Fiir
die Verbindung zu einer konkreten Datenbank mufl dem Webserver nun nur noch
die SID bekannt gemacht werden. Dazu wird die Umgebungsvariable $TWO_TASK
gesetzt. Deren Deklaration erfolgt jedoch direkt in dem PHP-Skript, durch das die
Verbindung hergestellt wird.

42



7.2 Der Webserver 7 Implementierung

7.2.4 SSL-Konfiguration

Aus Sicherheitsgriinden wurde fiir den Datenaustausch zwischen dem Browser des
Nutzers und dem Apacheserver eine SSL verschliisselte TCP-Verbindung gewéhlt.
Das SSL-Protokoll ist eine weit verbreitete Technik, um das Abhoéren und die Mani-
pulation des Datenverkehrs zwischen den beiden Instanzen zu verhindern. Dabei wird
ein Handshake-Verfahren angewandt, bei dem der Browser ein Zertifikat mit dem
offentlichen Schliissel des angesprochenen Webservers abfragt. Anschliefend wird an-
hand der iibermittelten Daten die Identitét des Servers {iberpriift und gegebenenfalls

die synchron verschliisselte Verbindung aufgebaut.

Zur Nutzung von SSL, muf} der Apache2-Server nun noch entsprechend konfiguriert
werden. Um mit dem Apache Webserver sichere SSL Verbindungen aufbauen zu
konnen, mufl das SSL-Modul mod_ssl beim Start eingebunden werden. Dafiir wird in

der Datei hitpd.conf folgender Eintrag hinzugefiigt:

<IfModule mod_ssl.c>
Include conf/ssl.conf
</IfModule>

Die eigentliche SSL-Konfigurationsdatei ist die Datei ssl.conf. In dieser Datei befinden
sich die Informationen zum Speicherort der Zertifikate und der Schliissel, sowie alle

Angaben iiber weitere Verhaltensvorschriften.

7.2.5 Der geschiitzte Bereich des Webservers

Fine zusétzliche Mafinahme zur Verbesserung der Sicherheit der Anwendung ist die
Nutzung eines geschiitzten Bereichs (engl. restricted area). Dabei wird der Webserver
so konfiguriert, dafl bestimmte Verzeichnisse nur fiir autorisierte Benutzer erreichbar
sind. In der httpd.conf oder der ssl.conf erfolgt die Definition der zu schiitzenden
Verzeichnisse. Hier erfolgen auch die Angaben iiber den Speicherort der Paflwortdatei

und den Typ der Autorisierung.

<Directory "/usr/local/apache/htdocs_ssl/dipl">
AuthType Basic

AuthName "Restricted Area"

AuthUserFile /usr/local/apache/passwords/passwords
require valid-user

</Directory>

Bei Anfragen auf Dateien innerhalb dieser Ordner werden die Nutzer nun aufgefor-

dert, den Nutzernamen und ein Pafiwort anzugeben. In der Datei /usr/local/apa-
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che/passwords/passwords sind sdmtliche berechtigte Nutzer aufgefiithrt. Zur Nutzer-

verwaltung dient das Werkzeug hipasswd.

7.3 Die Datenbank

Die wesentliche Funktionalitéit der Praktikumsanwendung liefert die Hintergrundda-
tenbank, die Datenbank inhaltlich und logisch, wie bereits im Abschnitt 6.1 beschrie-
ben wurde, in drei Bereiche unterteilt ist. Diese Aufteilung ist in der Abbildung 7.1

skizziert.

Der statische Teil, der die Struktur der KAPV-Datenbank abbildet, enthélt die Da-
ten, die in den Aufgaben des Praktikums von den Studenten abgefragt werden sollen
und kann nicht manipuliert werden. Dieser Bereich kann als unverdnderliches Modell
angenommen werden. Die Studenten bekommen eine Beschreibung der Tabellenstruk-
tur dieses Tablespaces und kénnen ihre SQL-Statements auf die gegebene Struktur
abgestimmt formulieren. Fiir die Verbindung mit diesem Bereich existiert ein eigens
fiir diese Zwecke eingerichteter Datenbank-Nutzer. Im Abschnitt 7.5.1 werden die

Verbindungsarten mit der Datenbank genauer beschrieben.

Im dynamischen Verwaltungs- und Logbereich werden alle Daten, die durch die Nut-
zung des Systems anfallen, gespeichert. Aulerdem werden in diesem Bereich sowohl
die Nutzereigenschaften als auch die Inhalte der Aufgaben eingepflegt. Dieser Be-
reich dient zur internen Verwaltung des gesamten Systems und bildet damit den

funktionalen Kern der Anwendung.

Der dritte Bereich der Datenbank wird genutzt, wenn die Aufgabenstellungen des
Praktikums {iber das normale Abfragen des statischen Bereiches hinausgehen. Hier
diirfen die Studenten in einem fest definierten Rahmen selbst Objekte anlegen und
manipulieren. Die logische Trennung von den anderen beiden Bereichen dient der
Sicherheit der gesamten Anwendung. Aus diesem Grund wird dem dynamischen Teil
der Datenbank im Abschnitt 7.3.2 besondere Aufmerksamkeit geschenkt.

Alle Aktionen, die ein Nutzer wihrend der Abarbeitung des Online-Praktikums
ausfithrt, sind direkt mit der Datenbank verkniipft. Schon beim Login wird eine
Datenbankverbindung aufgebaut und gepriift, ob der Nutzer bereits im System er-
fafit ist und ob er fiir das Praktikum zugelassen ist. Ist das Login giiltig, werden
abhingig von der bisherigen Arbeit des Nutzers, die noch zu lésenden Aufgaben
zur Verfiigung gestellt. Wihrend der Bearbeitung der Aufgaben werden richtige und
falsche Losungen zur spiteren Auswertung in der Datenbank gespeichert. Es exi-
stiert jeweils eine Tabelle zur Sicherung der richtigen beziehungsweise der falschen

Losungen.
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stat. Tablespace
(KAPV)

dyn. Tablespace

Oracle9i (Verwaltungs- und Logdaten)

Tablespace n

Tablespace 1 Tablespace 2

Nutzertablespaces 1..n

Abbildung 7.1: Die Aufteilung der Datenbank in Tablespaces

Die Entscheidungskriterien, ob eine Aufgabe als richtig gewertet werden kann, liefert
eine Referenzlosung, die ebenfalls in der Datenbank abgelegt ist. Bei der Speicherung
der Losungsversuche wird zu jedem SQL-Statement die jeweilige Aufgaben-1D, der
aktuelle Nutzer und das Datum der Eingabe festgehalten. Aus diesen Angaben kann
jederzeit der momentane Stand der Praktikumsarbeit der Studenten ermittelt wer-
den und in Form einer personlichen Auswertung abgerufen werden. Administratoren
bekommen iiber das Webinterface eine detaillierte Auswertung iiber den Status al-
ler Studenten. Die folgende Liste enthélt alle Anforderungen, die beim Entwurf der

Datenbankstruktur beriicksichtigt werden miissen:

e Bereitstellung der Inhalte der KAPV-Datenbank

Bereitstellung der Nutzerdaten und der Aufgabenstellungen

Bereitstellung einer Referenzlosung

Speicherung der Losungsversuche getrennt nach richtigen und falschen

Losungen

jede Referenzlosung wird eindeutig einer Aufgabe zugeordnet

jeder Nutzer kann genau einer Gruppe zugeordnet werden
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e jeder Losungsversuch kann eindeutig einem Nutzer und einer Aufgabe zugeord-

net werden

7.3.1 Struktur der Datenbank

Der statische Bereich der Datenbank wurde bereits in Kapitel 5 ausfiihrlich erldutert.
Dieser Abschnitt beschreibt die Tabellen des Verwaltungs- und Logbereiches der
Datenbank und erklart deren Funktion innerhalb der Praktikumsanwendung. Die
folgende Ubersicht gibt AufschluB iiber den allgemeinen Verwendungszweck der ein-
zelnen Datenbankrelationen. Die Abbildung 7.2 enthilt das dazugehorige Entity-
Relationship-Modell fiir diesen Datenbank-Bereich.

Relation Daten

STUDENTS Nutzerdaten

GROUPS Nutzergruppen

LESSONS Aufgabenformulierungen und deren Re-
ferenzlosungen

LESSON_ORDER Reihenfolge der Aufgaben

LOGON richtige Losungen

ERROR_LOG fehlerhafte Losungsversuche

Tabelle 7.1: Relationen und ihre Verwendung

STUDENTS

Jeder aktuelle oder ehemalige Nutzer besitzt genau einen Datensatz in der Tabel-
le STUDENTS. Diese Relation enthélt eine eindeutige Nutzer-ID, den vollstdndigen
Namen, Angaben zum Nutzertyp, ein Datum, welches angibt, seit wann der Student
fiir das Praktikum zugelassen ist, ein Feld mit dem das Login aktiviert beziehungswei-
se deaktiviert wird, den Login-String und einen Eintrag zur Gruppenzugehorigkeit
des Nutzers. Die beiden moglichen Nutzertypen sind Administrator und normaler

Nutzer.

GROUPS

Um die Benutzerverwaltung iibersichtlicher zu gestalten, werden Studenten bestimm-
ten Gruppen zugeordnet. Diese Gruppenaufteilung ermdoglicht es spéter, innerhalb

der Nutzerverwaltung mehrere Nutzerdatensétze gleichzeitig zu bearbeiten.
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STUDENTS LOGON LESSONS
PK |STUD_ID — Pk |LESSON_ID
NAME [€—1FK2 |LESSON.ID | —p TEXT
F_NAME DATUM TYP
TYP STATEMENT AKTIV
DATUM FK1 |STUD_ID PART
Akt | MUSTER

LOGIN
FK1 | GROUPS T
ERROR_LOG
¢ LESSON_ORDER
GROUPS -
FK1 |LESSON_ID
PK | GROUPS DATUM FK1 | LESSON_ID
STATEMENT NR
FK2 |STUD_ID CHANGE

Abbildung 7.2: Relationales Modell des dynamischen Verwaltungs- und Log-Bereiches

LESSONS

Die Relation LESSONS speichert alle Informationen zu den Aufgaben. Sie enthilt
eine eindeutige ID, den Aufgabentext der Fragestellung, den Aufgabentyp, einen Ak-
tivierungsschalter, ein Attribut, mit dem die Aufgaben dem Vorbereitungsteil oder
dem Abfragenteil des Praktikums zugeordnet werden und die Referenzlosung der je-
weiligen Aufgabe. Aufgabentypen sind die verschiedenen SQL-Schliisselworte, die in
den Aufgabenstellungen gesucht werden. Die moglichen Werte sind SELECT, IN-
SERT oder CREATE. Anhand dieser Angaben findet spéter eine Vorentscheidung
bei der Priifung der Richtigkeit der SQL-Statements statt.

LESSON_ORDER

In der Tabelle LESSON_ORDER wird die Reihenfolge der vorhandenen Aufgaben
festgelegt. Jede Aufgabe hat genau einen Eintrag in dieser Relation. Durch diese Re-
lation wird einer bestimmten Aufgabe, ein fester Platz in der Abarbeitungsreihenfolge

der Aufgaben zugewiesen.

LOGON

Die Relation LOGON dient zur Speicherung der richtigen Losungen. Die Entschei-
dung, ob eine Aufgabe richtig oder falsch gelost wurde, wird mit Hilfe der Refe-
renzlosung (siche Relation LESSONS) durch die Logik der Praktikumsanwendung
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getroffen. Wird sie als richtig gewertet, wird das SQL-Statement, die zugehorige
Aufgaben-1D, die Nutzer-ID des Studenten und das Losungsdatum in der Tabelle
LOGON gespeichert. Die hier abgelegten Informationen werden zur Auswertung der

Praktikumsleistungen der Studenten bendétigt.

ERROR_LOG

Fehlerhafte Losungsversuche werden ebenfalls zur Auswertung bendétigt. Einerseits
kann der Student jederzeit iiberpriifen, welche SQL-Statements bisher nicht den
gewiinschten Erfolg gebracht haben, andererseits lassen sich aus dem Inhalt dieser Ta-
belle Riickschliisse auf den Schwierigkeitsgrad der einzelnen Aufgaben ziehen und die
Administratoren kénnen dementsprechend darauf reagieren. Gespeichert werden in
der Relation ERROR_LOG, genauso wie in der Tabelle LOGON, das SQL-Statement,
die Aufgaben-ID, die Nutzer-ID und das Datum des Versuches.

7.3.2 Nutzertablespaces

Dieser Bereich der Datenbank mufl gesondert betrachtet werden, da die Praktikums-
teilnehmer hier aktiv Objekte anlegen diirfen und daher eine besondere Sicherheits-

strategie zur Anwendung kommt.

Bevor die Studenten mit der Formulierung der Abfragen an den statischen Bereich
der Datenbank beginnen, werden sie im Vorbereitungsteil (vgl. Abschnitt 6.4.1) des
Praktikums aufgefordert, eine Tabelle anzulegen und diese mit selbst gewéhlten Da-
ten zu fiillen. Diese Aktionen stellen natiirlich ein hohes Risiko fiir die gesamte An-
wendung dar. Es ist davon auszugehen, dafl von den Studenten fehlerhafte State-
ments eingegeben werden, die unerwiinschte Ergebnisse liefern oder sogar Schaden
in der Datenbank anrichten. Aus diesem Grund wurde der Nutzerbereich der Da-
tenbank entworfen. Dieser Bereich ist genau genommen eine lose Zusammenfassung
voneinander unabhéngiger Tablespaces, die jeweils genau einem Praktikumsteilneh-

mer zugeordnet werden koénnen.

Bevor eine Tabelle erstellt werden kann, wird durch die Anwendungslogik ein indi-
vidueller Tablespace angelegt, der automatisch eine Bezeichnung erhélt, iiber die er
eindeutig mit einem speziellen Nutzer verkniipft wird. In diesem ”Container” hat der
zugehorige Nutzer die Moglichkeit, eine eigene Tabelle zu erstellen und zu bearbeiten.
Die Bezeichnung des Nutzertablesspaces ist eine Kombination aus dem Loginnamen
und der Nutzer-ID des Studenten und somit eindeutig. Der individuelle Tablespace
fiir einen Praktikumsteilnehmer mit dem Login-Namen Schulz und der Nutzer-ID 73
wiirde demnach mit Schulz73 bezeichnet werden. Der Anwender hat keinen Einfluf3

auf die Benennung dieses Bereiches und bemerkt von der internen Strukturierung
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nichts.

Die logische Trennung des Nutzerbereiches von den anderen Datenbank-Bereichen
erfolgt durch verschiedene Hilfsmittel, die auf der einen Seite die Praktikumsanwen-
dung selbst hergibt, auf der anderen Seite aber von der Datenbank bereitgestellt

werden.

Die Verbindung zum dynamischen Bereich der Datenbank erfolgt durch einen spezi-
ellen Benutzer, der nur zur Abhandlung dieser kritischen Aufgaben erstellt wurde. Er
ist mit wesentlich mehr Rechten ausgestattet, als der normale Datenbank-Benutzer,
welcher zur Verbindung mit dem statischen Teil genutzt wird. Dieser besonders pri-
vilegierte Benutzer besitzt neben den Standard-Rollen CONNECT und RESOUR-
CE auch die Systemberechtigungen CREATE TABLESPACE sowie SELECT ANY
DICTIONARY und verfiigt iiber UNLIMITED TABLESPACE (vgl. Abschnitt 4.5).
Innerhalb der Praktikums-Anwendung wird entschieden, fiir welche Aufgaben, wel-
cher Benutzer zum Datenbank-Logon verwendet wird. Im Abschnitt 7.5.1 wird die

Verbindung zur Datenbank ausfiihrlich beschrieben.

Um sicherzustellen, daf3 der Nutzerbereich der Datenbank auch {iber einen langeren
Zeitraum hinweg iibersichtlich bleibt und seine Funktion zuverléssig erfiillt, werden
die Objekte der Teilnehmer nach Beendigung des Praktikums aus der Datenbank
geloscht. Diese Aktion wird automatisch ausgefiihrt, wenn ein Student das Praktikum
erfolgreich beendet hat. Zusétzlich verfiigt der Administrator tiber eine Funktion, mit
der samtliche Tablespaces geloscht werden, die zu Teilnehmern gehoren, welche nicht

mehr im Praktikum aktiv sind.

7.4 Das Webinterface

Das Webinterface stellt die interaktive Schnittstelle zu allen Komponenten des
Online-Praktikums dar. Die Implementierung erfolgte vorrangig in der Skriptsprache
PHP. Fiir bestimmte Funktionen finden zusétzlich Perl und Java-Funktionen Ver-
wendung. Weiterfithrende Informationen zur Nutzung von Perl werden im Abschnitt
7.7 gegeben. Java wird in der Anwendung genutzt, um die Kontextinformationen
der Meniipunkte des Webinterface dynamisch einzublenden und soll in dieser Arbeit

nicht weiter besprochen werden.

Die Nutzer kommunizieren iiber einen beliebigen Internetbrowser mit der Anwen-
dung. Um grofStmogliche Sicherheit zu gewihrleisten, ist die Praktikumsanwendung
in einem privaten Bereich des Apache-Webserver abgelegt. Autorisierte Praktikums-
teilnehmer werden nach Eingabe der URL [1] aufgefordert, einen Benutzernamen und

ein Kennwort einzugeben und erhalten bei Verwendung der richtigen Kombination
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Zugang zur Startseite des Praktikums.

Nun erfolgt die eigentliche Anmeldung zum Online-Praktikum. Versucht sich ein Teil-
nehmer fiir das Praktikum anzumelden, wird eine Datenbankverbindung aufgebaut
und die Eingaben des Anfragenden mit den Nutzer-Daten aus der Datenbank vergli-
chen. Dabei werden drei beziehungsweise vier verschiedene Kriterien iiberpriift und

entsprechend darauf reagiert:

1. Login/Passwort-Priifung
2. Aktivierungs-Priifung
3. Priifung des Nutzertyps

4. Status-Abfrage (nur fiir normale Nutzer)

Login/Passwort-Priifung

Das Login erfolgt auf der Startseite (praktikum.php) der Praktikumsanwendung. Als
erstes werden der Loginname und das Paflwort {iberpriift. Diese Kombination ist in ei-
ner bestimmtem Tabelle der Hintergrund-Datenbank (vgl. Abschnitt 7.3.1) abgelegt.
Ist das nicht der Fall, wird der Nutzer abgewiesen und es erfolgt eine aussagekriftige

Fehlermeldung.

Aktivierungs-Priifung

Der Administrator ist in der Lage, Nutzer fiir das Praktikum zu sperren. Deren Da-
tensétze bleiben dabei weiterhin in der Datenbank gespeichert und kénnen jederzeit
wieder fiir die Nutzung des Praktikums aktiviert werden. Handelt es sich bei dem Lo-
ginversuch um einen deaktivierten Teilnehmer, erfolgt ein Hinweis auf diesen Status.

Der Nutzer erhélt jedoch keinen Zutritt zum Praktikum.

Priifung des Nutzertyps

Der Nutzertyp ist ebenfalls in der Datenbank definiert und entscheidet dariiber, ob
ein Teilnehmer in den Administrationsbereich oder in den normalen Nutzerbereich
geleitet wird. Sind die ersten beiden Stufen der Priifung erfolgreich absolviert worden,
steht Administratoren bereits nach dieser Priifung der volle Funktionsumfang der

Anwendung zur Verfiigung.

Status-Abfrage

Die Studenten konnen die Abarbeitung des Praktikums in beliebig vielen Sitzun-
gen durchfithren. Wihrend jeder Sitzung wird der Aufgabenstand der Teilnehmer

in der Datenbank abgespeichert und steht bei erneutem Login stets aktuell zur
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Verfiigung. Diese Priifung ermdoglicht es den Studenten, die bisher unternommenen
Losungsversuche, sowie die bereits abgeschlossenen Aufgaben, noch einmal einzuse-
hen und gegebenfalls daran anzukniipfen. Wie diese Status-Abfrage im Einzelnen
realisiert wird, beschreibt der Abschnitt 7.4.1.

Hat der Nutzer die Anmeldungsprozedur erfolgreich durchlaufen, wird eine PHP-
Session gestartet, die {iber die gesamte Sitzungsdauer hinweg Informationen iiber den
Nutzer und seine Aktivitidten bereitstellt (vgl. Abschnitt 7.4.4) und dariiber hinaus
zusitzliche Sicherheit bietet. Uber ein Menii sind alle Funktionen des Webinterfaces
erreichbar, wobei Administratoren und Studenten nur bestimmte, auf die speziel-
len Anforderungen der Nutzertypen abgestimmte, Bereiche der Anwendung nutzen

konnen.

7.4.1 Nutzerinterface

Der prinzipielle Aufbau der Seite ist fiir beide Nutzertypen gleich. Sie besteht aus
vier Bereichen - einem Header, dem Navigationsmend, einem Abstrakt und dem In-
haltsbereich der Anwendung. In Abbildung 7.3 ist ein Formular zur Eingabe der
SQL-Statements und das Menii des Nutzerinterfaces dargestellt.

Der Header (header.php) bildet den optischen und inhaltlichen Rahmen des Sei-
tenlayouts. Diese Datei wird bei jedem Seitenaufruf includiert und enthélt neben
einer Uberschrift und dem Logo der Hochschule Wismar, das Navigationsmenii, den
Abstrakt und einen Button zum Logout des Nutzers. Uber diesen Button wird die
PHP-Session geschlossen und die Sitzung ordnungsgemifl beendet. Um zu verhin-
dern, dafl Nutzer ohne giiltiges Login in die Anwendung eindringen konnen, wird
durch den Header ebenfalls {iberpriift, ob ein Seitenaufruf aus einer giiltigen Session
heraus erfolgte oder nicht. Ist das nicht der Fall, wird der Nutzer abgewiesen und auf-
gefordert, sich erneut iiber die Startseite anzumelden. Auflerdem werden durch den
Header Funktionen includiert, die in jedem Bereich der Anwendung zur Verfiigung

stehen miissen und zur Verbindung mit der Datenbank genutzt werden.

Das Menii des Nutzerinterfaces bietet Zugang zu allen Funktionen, die mit der Ab-
arbeitung des Praktikums zusammenhéngen. Fahrt der Nutzer mit der Maus iiber
einen Meniipunkt, wird er iiber eine Texteinblendung im Abstrakt-Bereich dariiber
informiert, welche Funktion sich hinter dem Meniipunkt verbirgt. Das Menii setzt

sich aus folgenden Punkten zusammen:

1. Aufgaben

2. personliche Auswertung
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3. Hilfe
4. links
5. Prof. Dr.-Ing. A.Diisterhoft

6. KAPV-Situation

Beim Klick auf einen Meniipunkt, wird im Inhalts-Bereich der Anwendung die ent-
sprechende Funktion bereitgestellt. Im folgenden werden die einzelnen Punkte des

Meniis und deren Funktionen detailliert besprochen.

Aufgaben

Dieser Meniipunkt fithrt in den individuellen Aufgabenbereich (lessonstart.php) des
Nutzers. Die Aufgaben werden zunéchst in Form einer iibersichtlichen Linkliste, die
fiir jeden Studenten personlich erstellt wird, bereitgestellt. Dazu wird beim Aufruf
dieses Bereiches eine Datenbankverbindung aufgebaut und gepriift, welche Aufgaben
der Nutzer bereits abgeschlossen hat. In die zu erstellende Liste werden nur Aufgaben

aufgenommen, die noch nicht gelost wurden.

Jede noch zu bearbeitende Aufgabe bekommt einen Eintrag in der Liste und wird mit
der entsprechenden Aufgabennummer und der Aufgabenkategorie bezeichnet. Hinter
jedem dieser Eintrige verbirgt sich ein Link, der zu einem Eingabeformular fiihrt,
iiber das die zugehorige Aufgabe bearbeitet werden kann. In der Abbildung 7.3 ist
anhand einer Beispielaufgabe zu erkennen, wie solch ein Formular aufgebaut ist und
aus welchen Informationen die URL des Links zusammensetzt ist. Die vollstdndige

Adresse in diesem Beispiel lautet:

https://athos.et.hs-wismar.de/dipl/lessons/lessoni.php?
lessNr=53&Nr=15&SQLtype=SELECT&Part=Abfragen&

Im ersten Teil der Adresse ist die relative Lage der Datei lessoni.php auf dem
Apache-Server definiert. In diesem PHP-Skript ist das Layout des Formulars und
dessen Funktion definiert. Beim Aufruf dieses Skripts werden die Session-Variablen
$_GET[lessNr’], $_GET['Nr’], $_GET['SQLtype’] und $_GET/[ Part’] benétigt, tiber

die die Inhalte der Aufgaben aus der Datenbank ermittelt werden.

Die Variable $_GET[lessNr’] entspricht der eindeutigen ID, mit der jede Aufgabe in
der Datenbank assoziiert wird. Diese Angabe wird genutzt, um die Abfrageversuche
zur Auswertung zu speichern und spéter wieder genau einer Aufgabe zuordnen zu
konnen. Auflerdem wird iiber diese Variable der Aufgabentext und die Musterlosung

ermittelt. Der Aufgabentext entspricht der Fragestellung, die der Student iiber das
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Abbildung 7.3: Eingabeformular des Nutzerbereiches der Online-Anwendung

Webinterface bekommt. Die Musterlésung wird mit den Losungsvorschlidgen der Stu-

denten verglichen und stellt das ausschlaggebende Kriterium bei deren Bewertung
dar.

Durch die Variable $_GET/[’Nr’] wird die Reihenfolge festgelegt, in der die Aufgaben
in der Liste auftauchen. AuBerdem wird diese Nummer fiir eine Uberschrift im Einga-
beformular benotigt. Auch sie wird mit Hilfe der ID, aus einer Tabelle der Datenbank
(vgl. Abschnitt 7.3.1), ermittelt.

Die Aufgabenkategorie wird mit $_GET[’SQLtype’] beschrieben. Diese Information ist
notwendig, um eine Vorentscheidung zur Richtigkeit der Losungsversuche zu fillen.
Die Kategorie ist das Schliisselwort, des in der Aufgabenstellung gesuchten SQL-
Statements und kann die Werte SELECT, CREATE oder INSERT annehmen. Wird
also nach einem SELECT-Statement gesucht, erfolgt mit Hilfe einer speziellen OCIS-
Funktion (vgl. Abschnitt 7.4.2) eine Priifung, ob die Eingabe des Nutzers dieses
Schliisselwort enthélt oder nicht. Abhéngig vom Ergebnis dieser Untersuchung wird
eine entsprechende Meldung iiber das Webinterface ausgegeben und die Bearbeitung

fortgesetzt oder unterbrochen.

Die Aufgaben sind in die zwei Bereiche Vorbereitung und Abfragen gegliedert. Auch
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die Information, zu welchem Part eine Aufgabe gehort, ist in der Datenbank gespei-
chert. Die Variable $_GET/[’Part’] wird zur internen Trennung der beiden Bereiche
bendtigt.

Will der Student eine Aufgabe bearbeiten, klickt er einen Link in der Aufgabenliste
an. Daraufhin wird durch das Skript lessoni.php im Inhaltsbereich des Webinterfa-
ces - wie in Abbildung 7.3 zu sehen - die Aufgabenstellung und ein Textfeld zur
Eingabe der Losungen bereitgestellt. Die Losungsversuche werden in das Eingabe-
feld des Fomulars geschrieben und mit einem Button abgeschickt. Das eingegebe-
ne SQL-Statement wird nun in der Datenbank ausgefithrt und mit dem Ergebnis
der Musterlésung verglichen. Daraufhin erfolgt eine Auswertung der Eingabe, wobei
die Ergebnisse sinnvoller Abfragen dem Nutzer zur Kontrolle angezeigt werden und
Hinweise auf eventuelle Abweichungen von der Musterlosung als Ausgabe von Feh-
lermeldungen (vgl. Abschnitt 7.4.2) erfolgen. Wird die Eingabe als richtig gewertet,
erfolgt ein Eintrag in der Datenbank und der Nutzer wird zur n#chsten Aufgabe

weitergeleitet.

Eine Erweiterung dieses Bereiches stellt das Skript showlessons.php dar, welches von
der Aufgabenliste (lessonstart.php) aus zuginglich ist. Uber einen Link im unteren
Bereich der Seite wird der Nutzer auf eine Seite geleitet, in der alle Aufgabenstellun-
gen im Uberblick aufbereitet sind. Dieser Zusatz soll es dem Nutzer ermdglichen, alle
Fragestellungen schnell und bequem einsehen zu kénnen, ohne jede Aufgabe einzeln
Offnen zu miissen. In dieser Sektion werden auch die bereits abgeschlossenen Aufga-
ben, die dazugehorigen Fragestellungen, deren Musterlosungen, sowie die Losungen

des Studenten zur Kontrolle mit angezeigt.

personliche Auswertung

Diese Auswertungsfunktion erméglicht es den Studenten, die personlich eingegebenen
SQL-Statements, aller bisher bearbeiteten Aufgaben, noch einmal einzusehen. Dabei
werden auch alle erfolglosen Versuche angezeigt, die in der Datenbank gespeichert
wurden. Besonders niitzlich ist diese Funktion, wenn ein Teilnehmer eine Aufgabe be-
reits bearbeitet, jedoch noch keine richtige Losung gefunden hat. Setzt der Teilnehmer
seine Arbeit in einer spéiteren Sitzung fort, kann er durch die personliche Auswertung
alle bisher eingegebenen Losungsversuche schnell und nach den Aufgaben-Nummern
geordnet nachvollziehen. Zusétzlich wird dem Studenten eine Information {iber die
bisherige Dauer des Praktikums gegeben, die aus den Datumsangaben seiner Einga-

beversuche ermittelt wird.
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Hilfe

Die Hilfe des Online-Praktikums soll den Anwendern Tips zum Umgang mit dem
Programm geben. Auf der einen Seite beziehen sich diese Hinweise auf die Funktion
der Webanwendung selbst, auf der anderen Seite aber enthélt dieser Bereich auch eine
umfassende Beschreibung von Oracle SQL und seinen Besonderheiten. Im Verlauf
der Nutzung des Praktikum konnten die Inhalte des Hilfebereiches erweitert und

aktualisiert werden.

links

Hinter diesem Punkt verbirgt sich eine Linksammlung, die dem interessierten Prakti-
kumsnutzer weiterfiihrende Informationen zum Umgang mit Oracle und SQL geben
soll. Themengebiete, die in der Vorlesung und im Praktikum nicht angesprochen wer-
den konnen, sowie spezielle Dokumentationen und Publikationen, sind von hier aus

zuganglich.

Prof. Dr.-Ing. A.Diisterhoft
Dieser Meniipunkt fiithrt direkt zur Seite von Prof. Dr.-Ing. A.Diisterhéft. Die Stu-

denten konnen sich auf diesem Wege schnell iiber Termine, Adressen oder Projekte

informieren.

KAPV-Situation

Das Verstindnis der KAPV-Datenbank ist die Grundlage zur Abarbeitung des
Praktikums. Ahnlich wie in Kapitel 5 dieser Arbeit, wird den Studenten die
Unternehmens-Situation und die Datenbankstruktur der Kunden-Auftrag-Produkt-
Verwaltung in Worten beschrieben und in Form eines Entity- Relationship-Models als
PDF-Datei zur Verfiigung gestellt.

7.4.2 Kontrolle der Eingaben

Eine wesentliche Funktion der Anwendung ist die Uberpriifung der Nutzereingaben
auf ihre Richtigkeit. Die Bewertung ergibt sich aus einer Kombination von Programm-
schleifen der PHP-Skripte und den Riickgabewerten der Datenbank. Es miissen hierzu
Kriterien gefunden werden, anhand derer zweifelsfrei und effektiv iiber das Ergeb-
nis des Losungsvorschlages geurteilt werden kann. Die Kontrolle erfolgt in mehreren
Stufen.

Bevor jedoch mit der eigentlichen Priifung der Eingaben begonnen wird, muf} ent-
schieden werden, ob eine Aufgabe zum Vorbereitungsteil oder zum Abfragenteil des
Praktikums gehort. Im Vorbereitungsteil wird der Nutzer aufgefordert, selbst Daten-

bankobjekte anzulegen, beziehungsweise zu manipulieren. Diese Tatsache erfordert
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eine spezielle Priifung, auf die in diesem Abschnitt noch gesondert eingegangen wird.

Wird eine Aufgabe aus dem Abfragenteil bearbeitet, lduft die Kontrolle wie folgt ab:
Abfragenteil

Stufe 1

Das SQL-Statement wird von den Nutzern in das Eingabefeld des Formulars ein-
getragen und per Klick auf den Formular-Button zum Webserver gesandt. Dieser
interpretiert die Eingabe als String, der nun als Abfrage an die Datenbank weiterge-
leitet werden kann. Bevor das vermeintliche SQL-Statement jedoch ausgefithrt wird,
erfolgt ein Vergleich mit der Aufgabenkategorie (vgl. Abschnitt 7.4.1). Dabei wird das
Statement vorerst nur an eine OCI8-Funktion iibergeben, mit der der Statementtyp
ermittelt wird. Stimmt dieser Typ mit dem in der Aufgabe gesuchten Typ iiberein,
wird das Statement ausgefiihrt. Anderenfalls erfolgt eine Fehlermeldung, in der der
Nutzer darauf hingewiesen wird, dafl seine Eingabe nicht mit dem gesuchten Typen

harmoniert.

Diese Priifung hat den Vorteil, daf3 unsinnige Eingaben nicht ausgefiihrt und nicht

in der Datenbank gespeichert werden.

Stufe 2

Ist die erste Stufe der Kontrolle erfolgreich durchlaufen worden, mufy die Eingabe ge-
nauer iiberpriift werden. Dazu wird das Statement an eine OCI8-Funktion iibergeben
und in der Datenbank ausgefiihrt. Diese Funktion liefert einen Riickgabewert, {iber
den entschieden werden kann, ob das SQL-Statement korrekt ausgefithrt wurde oder
nicht. Wird der Wert -1 zuriickgegeben, wurde die Abfrage nicht korrekt beendet. Ei-
ne weitere OCI8-Funktion zur Anzeige des Datenbankfehlers iibernimmt die Ausgabe
der Oracle-Fehlermeldung. Diese Meldung gibt dem Nutzer bestmdoglichen Aufschluf3
iiber die Art des Fehlers. Neben der Fehlermeldung wird ein link eingeblendet, der
den Nutzer zuriick zum Eingabeformular fiihrt, welches daraufhin das zuletzt gepriifte
SQL-Statement zur Korrektur bereitstellt.

In der Regel werden in dieser Stufe der Kontrolle Abfragen auf nicht existieren-
de Datenbankobjekte beziehungsweise syntaktisch falsche Abfragen gefiltert. Dabei
bietet Oracle eine relativ detaillierte Fehlermeldung, inklusive der Oracle Fehlercode-
Nummer, die bei der weiteren Bearbeitung der entsprechenden Aufgabe von Nutzen
ist. Uber die Fehlercode-Nummer erhilt er Nutzer, auf einer Webseite zur Suche der
Oracle-Fehler [7], Hilfe zur Losung dieser Probleme. Die Ausgabe der Fehlermeldung
erfolgt in deutscher Sprache.

FEingaben, die in der 2. Stufe der Kontrolle als fehlerhaft bewertet werden, gehen mit
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Abbildung 7.4: Beispiel fiir eine Ausgabe der Fehlermeldung der Stufe 2

in die Auswertungen der Nutzeraktivitéiten ein und werden in der dafiir vorgesehenen

Tabelle der Hintergrund-Datenbank gespeichert.

Stufe 3

Hat eine Eingabe auch die 2. Stufe der Uberpriifung erfolgreich durchlaufen, muf
iiberpriift werden, inwieweit das Statement mit der gesuchten Losung der Aufgabe
iibereinstimmt. Fiir diesen Teil der Kontrolle besitzt jede Aufgabe des Abfragenteils
eine Referenzlosung, die in einer Tabelle der Hintergrund-Datenbank (vgl. Abschnitt
7.3.1) abgelegt ist.

Der Vergleich erfolgt iiber die Ergebnismengen der Referenzlosung und der Abfrage
des Nutzers. Dazu werden beide Statements in der Datenbank ausgefiihrt und an-
schlielend iiberpriift, ob die Anzahl der zuriickgegebenen Spalten und Reihen beider
Losungen iibereinstimmen. Ist dies nicht der Fall, wird die angebotene Lésung der
Aufgabe als nicht gelost gewertet. Zur Kontrolle wird dem Nutzer jedoch das Resultat
seiner Losung ausgegeben. Zusétzlich erhélt er eine Information iiber die Differenz
zur Ergebnismenge der Referenzlosung. Auch die, in diesem Teil der Priifung als

falsch gewerteten Losungsversuche, werden zur Auswertung gespeichert.
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Stufe 4

In die abschlieende Kontrolle gelangen nur Losungsangebote, deren Ergebnismengen

quantitativ mit der der Referenzlosung iibereinstimmen.

Die Inhalte der Resultate der vom Praktikanten eingegebenen Abfrage sowie die der
gesuchten Musterlosung liegen nach der Ausfithrung in der Datenbank in Form von
Arrays vor, die nun Feld fiir Feld miteinander verglichen werden kénnen. Aus diesem
Grunde ist es notwendig, die Formulierung der Aufgabenstellung strikt zu beachten,
da bereits das Vertauschen von Spalten zu einer negativen Bewertung fithren wiirde.
Diese strenge Form der Auswertung hat sich bereits in der Praxis als sinnvoll erwiesen
und entspricht den Zielen des Praktikums. Im Kapitel 8 ist dokumentiert, welche

Tests und Uberlegungen zur Anwendung dieser Form der Auswertung gefiihrt haben.

Erst wenn eine Nutzereingabe alle Stufen der Kontrolle mit einem positiven Ergebnis
durchlaufen hat, wird eine Aufgabe als gelost gewertet und das SQL-Statement in
der dafiir vorgesehenen Tabelle der Hintergrund-Datenbank gespeichert. Der Nutzer
wird durch das Webinterface iiber die erfolgreiche Losung der Aufgabe informiert
und das Ergebnis der richtigen Losung in Form einer Tabelle ausgegeben. Zusétzlich
enthilt die Auswertung einen link, der auf das Eingabeformular mit der nachfolgen-
den Aufgabenstellung verweist. Die Aufgaben des Abfragenteils miissen jedoch nicht
sequentiell abgearbeitet werden. Uber das Navigationsmenii kann zu jedem beliebigen
Zeitpunkt die Aufgabenliste und eine darin enthaltene Aufgabe des Abfragenteils zur
Bearbeitung geoffnet werden. Abgeschlossene Aufgaben werden dem Studenten von
nun an nicht mehr in der Aufgabenliste angeboten, konnen aber iiber die personliche
Auswertung beziehungsweise die Aufgabeniibersicht (vgl. Abschnitt 7.4.1) jederzeit

nachvollzogen werden.

Vorbereitungsteil

Die Aufgaben des Vorbereitungsteils kénnen nicht nach dem oben beschriebenen
Konzept bewertet werden. In diesem Praktikumsteil sollen die Studenten individuelle
Losungen finden, fiir die moglichst wenig Einschrankungen gelten und gleichzeitig alle

Aspekte der Sicherheit beachtet werden sollen.

Wie schon im Kapitel 6 deutlich wurde, wird der Nutzer in den Aufgabenstellungen
der Vorbereitung aufgefordert, Tabellen anzulegen, diese mit selbst gewihlten Daten
zu fiillen und deren Inhalte anschliefend abzufragen. Diese Anforderungen setzen ei-
ne sequentielle Abarbeitung der Aufgaben des Vorbereitungsteils voraus. Weiterhin
muf sichergestellt werden kénnen, dafl die angelegten Objekte den zugehorigen Besit-
zern stets eindeutig zugewiesen werden konnen. Referenzlosungen zur Kontrolle der
Richtigkeit der Losungen, wie sie im Abfragenteil des Praktikums genutzt werden,

kommen hier aufgrund dieser Bedingungen nicht zum Einsatz.
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Die Mechanismen zur Uberpriifung der Syntax der Eingaben stellt im wesentlichen
die Datenbank zur Verfiigung, wéhrend die Ablaufkontrolle und Zuordnung der Ob-

jekte zu den Nutzern von der Anwendungslogik iibernommen werden.

Beim Aufruf einer beliebigen Aufgabe durch einen Nutzer, mufl eingangs eine
Uberpriifung stattfinden, welchem Teil des Praktikums diese Aufgabe zuzuordnen
ist. Die Kontrolle der Aufgaben des Abfragenteils ist im ersten Teil dieses Absatzes
bereits ausfiihrlich erldutert worden. Soll eine Aufgabe des Vorbereitungsteils bear-
beitet werden, mufl eine Moglichkeit gefunden werden, die individuellen Losungen
der Studenten moglichst sinnvoll zu bewerten. Diese Bewertung lduft ebenfalls stu-

fenweise ab.

Stufe 1

Die Aufgabenkategorie kann im Vorbereitungsteil die Werte CREATE, INSERT oder
SELECT annehmen. Ahnlich wie in der ersten Kontrollstufe des Abfragenteils wird
die Eingabe des Praktikumsteilnehmers vorerst nur betreffend dieser Kategorie mit
der geforderten Losung verglichen. In dieser Stufe werden vorerst nur Eingaben ge-
filtert, die nicht als sinnvolles SQL-Statement erkannt werden und Antworten, die
nicht der Fragestellung entsprechen. Losungsvorschlige, die in dieser Stufe negativ

bewertet werden, flielen nicht mit in die spitere Auswertung ein.

Stufe 2

Die Charakteristik der Aufgabenstellungen der Vorbereitung erfordert die Einhaltung
einer bestimmten Reihenfolge bei der Abarbeitung der einzelnen Aufgaben. Natiirlich
muf} eine Tabelle erst angelegt werden, bevor sie mit Daten gefiillt oder abgefragt
werden kann. Wird eine Aufgabe des Vorbereitungsteils bearbeitet, gelangt der Nut-
zer in einen Programmzweig, in dem iiberpriift wird, ob bereits ein Nutzertablespace

angelegt wurde oder nicht.

Dazu wird in dem Oracle System-View dba_tables nach der individuellen Tabelle des
entsprechenden Nutzers gesucht und der Name dieser Tabelle als Variable, fiir den
weiteren Verlauf der Kontrolle, zur Verfiigung gestellt. dba_tables enthilt alle Ta-
bellennamen des Systems, einschliefilich Angaben iiber den Datenbanknutzer, den
Tablespacenamen und eine Vielzahl weiterer datenbankinterner Angaben, die in die-

ser Arbeit nicht naher betrachtet werden sollen.

Hat der Nutzer bereits eine Tabelle angelegt, kann ihm in diesem System-View ge-
nau ein Tablespace zugeordnet werden. Welche Strategie bei der Zuordnung der Nut-
zertablespaces verfolgt wird, beschreibt der Abschnitt 7.3.2.

Mit dem Ergebnis dieser Abfrage kénnen zwei fiir den weiteren Verlauf der Kontrolle

wesentliche Aussagen sicher getroffen werden:
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1. Hat der Nutzer bereits die Aufgabe der Kategorie CREATE erfolgreich abge-

schlossen?

2. Welche Bezeichnung wurde fiir die dabei angelegte Tabelle gewahlt?

Ist das erste Kriterium erfiillt, wird in dem System-View dba_tab_columns die
Tabellenstruktur ermittelt und wiederum als String-Variable bereitgestellt. In
dba_tab_columns kann anhand des im ersten Schritt ermittelten Tabellennamens fest-
gestellt werden, welche Spaltenbezeichnungen die vom Nutzer angelegte Tabelle be-
sitzt und welchen Typ die einzelnen Spalten haben. Die Tabellenstruktur wird dem
Nutzer anschliefend zur Bearbeitung der folgenden Aufgaben in der Aufgabenstel-

lung zur Erinnerung angezeigt.

Versucht ein Teilnehmer nun eine Tabelle mit Daten zu fiillen, obwohl im Vorfeld noch
keine individuelle Tabelle angelegt wurde, wird er durch eine entsprechende Ausga-
be darauf hingewiesen, die logische Abarbeitungsreihenfolge einzuhalten. Durch die
Anwendungslogik wird ebenfalls sichergestellt, dafl die Praktikanten nur Objekte in-

nerhalb ihres personlichen Tablespaces manipulieren kénnen.

FEingaben, die in dieser Stufe der Kontrolle abgewiesen werden, werden ebenfalls nicht

zur Auswertung genutzt.

Stufe 3

Ist durch die ersten beiden Stufen der Kontrolle sichergestellt, dafl ein Nutzer
die geforderte Abarbeitungsreihenfolge einhélt und die nétigen Berechtigungen zur
Bearbeitung eines Objektes besitzt, greift die Fehlerbehandlung der Datenbank.
Hierzu wird das zu bewertende Statement in der Datenbank ausgefithrt und der
Riickgabewert, der dafiir genutzten OCI8-Funktion, ausgewertet. Kommt es bei der
Ausfiihrung des SQL-Statements zu Fehlern, erfolgt in der Auswertung die Ausga-
be der Datenbank-Fehlermeldung. Der Nutzer wird aufgefordert, die Aufgabe erneut
zu bearbeiten und der gescheiterte Losungsversuch zur Auswertung in der dafiir
vorgesehenen Tabelle der Hintergrunddatenbank gespeichert. Lauft die Ausfiihrung
problemlos ab, wird die SQL-Lésung in der Datenbank festgehalten, das Ergebnis
der Eingabe angezeigt und der Nutzer aufgefordert die nachfolgende Aufgabe zu

bearbeiten.

Die Tablespaces der einzelnen Nutzer werden nach erfolgreichem Absolvieren des
Vorbereitungsteils automatisch geléscht, da sie im weiteren Verlauf des Praktikums
nicht mehr beno6tigt werden. Zusétzlich zu dieser automatischen Loschfunktion hat

der Administrator jedoch auch die Moglichkeit, Tablespaces von Hand zu l6schen.

60



7.4 Das Webinterface 7 Implementierung

7.4.3 Administrationsbereich

Die Administration der Praktikumsanwendung umfafit eine Reihe von Aufgaben, die
zum einen der Auswertung der studentischen Praktikumsleistungen, zum anderen
aber der Wartung, Aktualisierung und Pflege der Anwendung dienen. Beim Login
werden Nutzer mit entsprechenden Rechten erkannt und in den Administrationsbe-

reich weitergeleitet.

Der optische Rahmen dieses Bereiches ist mit dem des Nutzerbereiches (vgl. Abbil-
dung 7.3) vergleichbar. Uber ein Menii stehen den Verantwortlichen nun folgende

Funktionen zur Verfiigung;:

e Aufgabenverwaltung
e Auswertungen
e Benutzerverwaltung

e Statistik

Uber das Webinterface hat der Administrator die Moglichkeit, Inhalte der
Hintergrund-Datenbank direkt zu manipulieren und so die Inhalte und den Zugang
zum Praktikum zu beeinflussen. Bei der Nutzung dieser Funktionen ist dementspre-
chend Sorgfalt geboten, da bestimmte Anderungen die Funktion des Praktikums
einschrianken konnen. So kann zum Beispiel nur durch den verantwortlichen Hoch-
schulangestellten gewéhrleistet werden, dafl die Musterlésung, die in der Aufgaben-

stellung gesuchten Inhalte, abbildet.

Aufgabenverwaltung

Ziel der Aufgabenverwaltung ist es, die Einflufnahme auf die Formulierungen der
Fragestellungen und deren Musterlosungen, die Aktivierung beziehungsweise Deak-

tivierung, sowie das Hinzufiigen von Aufgaben zu erleichtern.

Wird dieser Meniipunkt ausgewiihlt, erreicht der Administrator ein Formular (les-
son_admin.php), iiber das neue Aufgaben angelegt oder vorhandene zur Bearbeitung

vorselektiert werden konnen.

Das Anlegen neuer Aufgaben erfolgt iiber ein Formular, in das alle relevanten Inhalte,
wie Aufgabentext, Musterlosung und Aufgabenkategorie (vgl. Abschnitt 7.3.1) ein-
gegeben werden und per Buttonklick in die Datenbank hochgeladen werden. Dabei
findet keine inhaltliche Priifung statt.

Die Selektierung zur Bearbeitung wird anhand der Aufgabenkategorie vorgenommen.

Dazu wird iiber eine Listbor eine Kategorie bestimmt und die Auswahl mit einem
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Abbildung 7.5: Eingabeformular des Administrationsbereichs zur Bearbeitung der Inhalte
vorhandener Aufgaben

Button bestétigt. Die Darstellung aller relevanten Aufgaben erfolgt in Form einer
HTML-Tabelle, die die Aufgaben-ID, die Kategorie und den Wortlaut der Fragestel-
lung enthilt. Die ID entspricht einem Link, welcher den Nutzer zum eigentlichen
Bearbeitungsformular fithrt. Ein Klick auf diese Kennung fithrt den Nutzer zu einem
weiteren Formular (edit_lesson.php), mit dem alle Inhalte direkt bearbeitet werden
konnen. Zusétzlich steht ein Button zu Verfiigung, durch den eine selektierte Aufga-
be per Klick aktiviert oder deaktiviert werden kann. In Abbildung 7.5 ist ein solches

Eingabeformular dargestellt.

Durch die Funktionen der Aufgabenverwaltung werden nur Aufgaben des Abfragen-
teils des Praktikums erfafit. Die Aufgaben des Vorbereitungsteils sind aus Sicher-
heitsgriinden vorerst statisch angelegt, konnen aber mit den Werkzeugen des Oracle
Enterprise Managers (vgl. Abschnitt 4.6) bei Bedarf ebenfalls direkt bearbeitet wer-
den.

Auswertungen

Eine wesentliche Funktion der Praktikumsanwendung ist die Fahigkeit zur Spei-
cherung und Darstellung der Aktivitdten der Praktikumsteilnehmer. Anhand der

Auswertungsfunktion kann der Praktikumsbetreuer entscheiden, ob ein Student das
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Praktikum erfolgreich absolviert hat oder nicht.

Die Grundlage der Auswertung bilden verschiedene SQL-Abfragen, an die
Hintergrund-Datenbank, deren Ergebnisse grafisch iibersichtlich und aussagekriftig
aufbereitet werden. In den Abfragen werden die Inhalte der verschiedenen Tabellen

zweckméfig kombiniert.

Uber den Meniipunkt Auswertungen gelangt der Administrator zuniichst zu einer
Ubersicht, in der alle momentan im Praktikum aktiven Teilnehmer und deren Status
angezeigt werden. Die Statusangabe erfolgt in Form einer Prozentzahl, die angibt,
wieviele Aufgaben bereits erfolgreich abgeschlossen wurden. Grafisch wird diese Aus-
gabe durch eine Darstellung als Balkendiagramm untermauert, wie in Abbildung 7.6
deutlich wird.

Teilnehmer, die zum Zeitpunkt des Aufrufs noch keine Aufgabe abgeschlossen haben,
werden gesondert ausgegeben. In dieser Ubersicht werden der vollstindige Name,
die Gruppe, das Datum der Zulassung und die Anzahl der erfolglosen Versuche der

betreffenden Studenten ausgegeben.

Die Informationen, die durch die Ubersicht der aktiven Praktikumsteilnehmer gelie-
fert werden, sind fiir eine detaillierte Auswertung jedoch unzureichend. Aus diesem
Grund kann die Auswertung der Arbeit der Teilnehmer erweitert werden, indem ein
entsprechender Link in der Ubersicht angeklickt wird. Daraufhin werden im unteren
Bereich der Auswertungsseite eine Vielzahl von weiteren Informationen eingeblen-
det. Der Administrator kann hier die Losungen der einzelnen Aufgaben einsehen,
bekommt eine Auswertung, wieviele Versuche zur Losung der jeweiligen Aufgaben
notig waren und welche Aufgaben beim ersten Losungsversuch gelost wurden. Ab-
geschlossen wird die Ausgabe durch die fehlerhaften Eingaben des Studenten, die

anhand der Aufgabennummer geordnet sind.

Der Administrator kann sich im Auswertungsbereich detailliert iiber die Prakti-
kumsarbeit der Teilnehmer informieren, Vergleiche der Losungen vornehmen und
Riickschliisse iiber die Formulierungen der Aufgaben ziehen. Wird beispielsweise bei
einem Kurs deutlich, dafl eine bestimmte Aufgabe von keinem oder nur sehr weni-
gen Studenten erfolgreich bearbeitet wurde, kann eventuell mit einer Umstellung der

Inhalte darauf reagiert werden.

Nutzerverwaltung

Jeder Teilnehmer mufl vom Administrator fiir das Praktikum autorisiert werden. Zur
Erleichterung dieser Prozedur stellt die Nutzerverwaltung diverse Funktionen zur
Verfiigung, die iiber das Formular user_admin.php erreicht werden. Dieses Formular

gliedert sich in mehrere Funktionsbereiche:
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[ VvORNAME | NAME | STATUS [pEATILS
|Steffen |Eloerner | 20 Aufgaben geldst (74 %) ==
|Andreas |Elruening | 21 Aufgaben geldst (78 %) ==
[matthias [Buettner | 18 Aufgaben geldst (67 %) ==
|R0man |Elungar1z |I1 Aufgaben geldst (4 %) ==
[Gritie [Duesing | 20 Aufgaben geldst 74 %) B
[Micale [Fernholz | 15 Aufgaben oeldst (56 %) =
[ole [Greick N1 Aufgaben elést (4 %) ==
[3andro [Gutknecht (N1 Aufgaben nelést (4 %) ==
[stefan [Hausrath | 16 Aufgaben geldst (59 %) B
|Marco |Haustein | 20 Aufgaben geldst (74 %) ==
|Michae| |Hennings | 9 Aufgahen geldst (33 %) ==
|.J0hannes |Kisser | 21 Aufgaben geldst (78 %) ==
|Lajos |Lange | 19 Aufgaben geldst (70 %) ==

[Thomas Christian F [Marlund [ B 4 Aufgaben gelést (15 %)

==

[mathias [Paim N1 Aufgaben gelést (4 %) ==
|.Jacque|ine |Paizer | 16 Aufgaben geldst (59 %) ==
[Tobias [Pinger | 21 Aufgaben geldst (78 %) B
[Kathrin [Pahl [11 Aufgaben gelast (4 %) ==
[Remao [Ritschel | 18 Aufgaben geldst (67 %) ==
[christian [Role | 18 Aufgaben geldst (70 %) =
[Mirko [Ruecker | 8 Aufgahen geldst (30 %) =
[michael [szepanski | 15 Aufgaben geldst (56 %) B
[Janos [varadi | 18 Aufgaben geldst (59 %) ==
[testt testt [ W2 Aufgaben geldst (7 %) ==

24 Studenten sind derzeit im Praktikum aktiv.

Abbildung 7.6: Ausschnitt der Darstellung der Auswertungen des Administrationsbereichs
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e cinzelne Nutzer aktivieren/deaktivieren

Gruppen aktivieren/deaktivieren

Hinzufiigen einzelner Nutzer zu bestehenden Gruppen

Anlegen einer neuen Gruppe

Hochladen von Nutzerlisten

Die Daten der Nutzer, die fiir das System zugelassen sind oder waren, verbleiben auch
nach Abschlufl des Praktikums in der Datenbank. Dies erfolgt zum einen aus Inte-
gritatsgriinden, da die gespeicherten Daten der Nutzer in statistische Auswertungen
eingehen und daher nicht gel6scht werden. Zum anderen soll sichergestellt werden,
dafl die Praktikumsergebnisse der Nutzer im Bedarfsfall auch nach Beendigung des

Praktikums abrufbar sind.

Verwaltung einzelner Nutzer

Das Deaktivieren einzelner Nutzer erfolgt mit Hilfe einer Auswahlliste, in der die
vollsténdigen Namen aller momentan aktiven Teilnehmer angezeigt werden. Die Stu-
denten konnen per Mausklick ausgewihlt werden und mit einem weiteren Klick auf
einen Button deaktiviert werden. Damit wird in der Tabelle STUDENTEN der
Hintergrund-Datenbank das Feld zur Aktivierung/Deaktivierung auf 0 gesetzt, wo-

durch der Zugang zum Praktikum gesperrt ist.

Das Aktivieren einzelner Nutzer bedarf einer Vorselektierung, die iiber die Gruppen-
zugehorigkeit der Studenten vorgenommen wird. Nach der Auswahl einer bestimmten
Studentengruppe werden in einer zusétzlichen Liste alle deaktivierten Studenten die-
ser Gruppe angezeigt. Diese Studenten koénnen jetzt je nach Bedarf fiir die Nutzung

der Anwendung aktiviert werden.

Soll ein einzelner Nutzer zu einer bestehenden Gruppe hinzugefiigt werden, steht
hierfiir ebenfalls ein Extrabereich in diesem Formular zur Verfiigung. Das Anlegen
einzelner Nutzer erfordert natiirlich die Angabe der Gruppenzugehorigkeit, des Na-

mens, des Vornamens, des Logins und des Nutzertypen des Teilnehmers.

Verwaltung von Nutzergruppen

Eine weitere Rubrik der Nutzerverwaltung ermoglicht solche Aktionen fiir gesamte
Studentengruppen. In der zustéindigen Auswahlliste werden nur Gruppen angezeigt,
die bereits Nutzer enthalten, da zur Deaktivierung die Datensitze jedes einzelnen
Studenten der Gruppe gedndert werden. Per Mausklick kann eine ausgewéhlte Grup-

pe aktiviert oder deaktiviert werden.
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Die sich anschlielende Rubrik zum Anlegen neuer Gruppen ist notwendig, um eine
iibersichtliche Aufteilung der Nutzerdaten zu gewéhrleisten. Diese Aufteilung erleich-

tert dem Administrator das systematische Arbeiten mit der Nutzerverwaltung.

Im letzten Bereich der Nutzerverwaltung kann eine im Vorfeld erstellte XLS-Liste, mit
den Daten der Studenten, in die Datenbank iibernommen werden. Diese Liste wird
durch die verantwortlichen Mitarbeiter der Hochschule aus einer Textdatei generiert,
die die erforderlichen Nutzerdaten, wie Namen, Vornamen und Matrikel-Nummer
enthélt.

Zur Ubernahme in die Datenbank muf die Liste nun iiberpriift und fiir die weitere
Verarbeitung auf den Server transferiert werden. Zu diesem Zweck enthélt das For-
mular eine Upload-Routine, durch die ebenfalls eine Formatiiberpriifung realisiert
wird. Dateien, die diese Priifung bestehen, werden in einen speziellen Ordner des

Servers kopiert.

Die in der XLS-Datei vorliegenden Informationen miissen im néchsten Schritt extra-
hiert und sinnvoll aufbereitet werden. Diese Aufgabe {ibernimmt das Perlskript parse-
exel.pl. Im Abschnitt 7.7 wird der Ablauf dieses Vorgangs ausfiihrlich erldutert. Im
Ergebnis des Parsing-Vorgangs stehen die Information der EXCEL-Tabelle in Form
einer HTML-Auswahlliste zur Verfiigung, aus der schliellich einzelne oder mehre-
re Datensédtze ausgewdhlt und anschlieBend in die Datenbank iibernommen werden

konnen.

Um auszuschlieflen, dafi Datensétze mehrfach iibernommen werden, iiberpriift die
zusténdige Insert-Funktion, ob bereits ein Datensatz existiert, der den gleichen Na-
men, Vornamen und Matrikelnummer enthilt. Ist das der Fall, erfolgt eine entspre-
chende Ausgabe und der Datensatz wird verworfen. Anderenfalls wird der Datensatz
in die Tabelle STUDENTEN der Hintergrund-Datenbank eingefiigt.

Statistische Auswertung

Auch hinter diesem Meniipunkt verbirgt sich eine Reihe, miteinander kombinierter,
SQL-Abfragen, deren Ergebnisse in eine iibersichtliche grafische Form gebracht wer-
den. Die statistische Auswertung beschriankt sich dabei auf Aussagen, die iiber die
Gesamtheit der gespeicherten Datensétze getroffen werden und soll Aufschlufl iiber

das allgemeine Nutzerverhalten geben.

Diese Aussagen sind unter Umsténden fiir den Administrator interessant, um Proble-
men bei der Abarbeitung entgegenzuwirken, indem schwierige Aufgaben iiberarbeitet
werden. Auflerdem kann er mit den Informationen spezielle Stirken und Schwéchen

von Studenten erkennen und gezielt Hilfe anbieten.
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7.4.4 Die PHP-Session

Zu Beginn des Abschnitts 7.4 wird der Loginvorgang allgemein beschrieben. Ein
erfolgreiches Login endet mit der Initiierung einer PHP-Session, die von nun an einen
Grofiteil der Funktionalitéit der Anwendung bereitstellt. An erster Stelle steht dabei
der Transport von Daten durch die Struktur der Anwendung. Bei der Verwendung von
Session-Variablen wird dem seit PHP-Version 4.1.0 giiltigen Sicherheitskonzept von
PHP entsprochen, bei dem der Wert der Konfigurations-Variable register_globals=off
gesetzt wird. Diese Konfiguration verhindert die Manipulation von Session-Variablen
iiber die URL und erhoht die Sicherheit der Anwendung damit erheblich.

Beim Login werden bestimmte Nutzerdaten aus der Datenbank in Session-
Variablen gespeichert. Die Variablen $_SESSION[type’] fiir den Nutzertyp,
$_SESSION[user’] fiir die User-ID, $_SESSION/ since’] fir das Aktivierungsdatum,
sowie $_SESSION/[name’] und $_SESSION/[fname’] fiir den vollsténdigen Namen,
werden in vielen Bereichen der Anwendung bendtigt und stehen bis zum Beenden
der Session jederzeit zur Verfiigung. Uber eine Session-ID werden die serverseitig ge-
speicherten Variablen dem entsprechenden Nutzer beziehungsweise der Sitzung zuge-
ordnet. Die Session-ID wird clientseitig je nach Browsereinstellung in einem Cookie
abgelegt oder in der URL iibermittelt.

Formulardaten werden mit der POST-Methode verarbeitet. Nach dem Abschicken
des Formulars stehen dabei alle Inhalte der Formularfelder in Variablen, die nach
dem Schema $_POST[ Feldname’] benannt werden. Sollen nun bestimmte Variablen
beim Wechsel auf eine andere Seite zur Verfiigung gestellt werden, kann diese mit

der GET-Methode, wie im folgenden Beispiel iibergeben werden:

https://athos.et.hs-wismar.de/dipl/lessons /lessoni.php ?lessNr=4 36 Nr=6€SQ Ltype
=SELECTEéPart=Abfragen?

Die URL wird zum Aufruf des Eingabeformulars zur Losung der Aufgaben (vgl.
Abbildung 7.3) verwendet und enthélt die zur Bereitstellung der Aufgabeninhal-
te notigen Informationen, die in Form von GET-Variablen iibergeben werden. Das
erste Fragezeichen schliefit die eigentliche Adreangabe der aufgerufenen Datei ab.
Mit dem Ausdruck lessNr=43 wird die Variable $_GET['lessNr’| innerhalb der URL
iibergeben. Diese Variable hat im Beispiel den Wert 43. Diese Form der Ubergabe
hat unter anderem den Vorteil, dafl die Variablen, abhingig von bestimmten For-
mulareingaben, in dynamisch generierte Links eingebaut werden konnen. Nach die-
sem Schema koénnen beliebig viele GET-Variablen iibergeben werden, die durch ein
& voneinander getrennt werden und mit dem Konstrukt $_GET[ Variablenname’]
aufgerufen werden. Das letzte Fragezeichen in der URL schliefit die Definition der
GET-Variablen ab.
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Zusétzlich zu dem Bereitstellen der Variablen wird die Session genutzt, um sicher-
zustellen, dafl kein Benutzer ohne giiltiges Login in die Webanwendung eindringen
kann. Dazu wird bei jedem Aufruf einer Seite stets iiberpriift, ob die Session-Variable
$_SESSION[user’] fiir den anfragenden Nutzer gesetzt ist und ob der Nutzer die
notigen Berechtigungen fiir den angefragten Bereich hat. Diese Priifung erfolgt in-
nerhalb der Datei header.php, die bei jedem Seitenaufruf eingeblendet wird. Verlauft

diese Priifung negativ, wird die Abfrage abgewiesen.

7.5 Die OCI8-Bibliothek von PHP

Der Abschnitt 4.7 hat bereits das Oracle Call Interface - OCI und dessen Bedeu-
tung bei der Datenbank-Verbindung eingefiithrt. PHP bietet mit den Funktionen der
OCI8-Bibliothek eine Moglichkeit, die volle Leistungsfihigkeit des OCI zu nutzen.
Im folgenden soll nun die Verwendung der OCI8-Funktionen am Beispiel der Prakti-

kumsanwendung erldutert werden.

Nahezu jede Aktion, die ein Nutzer bei der Abarbeitung der Praktikumsaufgaben
ausfiihrt, bezieht sich auf die Inhalte der Datenbank. Schon beim Login wird eine Ver-
bindung aufgebaut und die eingegebenen Logindaten mit Inhalten der gespeicherten
Nutzerdaten verglichen. Voraussetzung fiir eine erfolgreiche Verbindung ist dabei ein
korrekt konfigurierter Webserver und die Kenntnis der SID sowie die Login/Paiwort-

Kombination eines Datenbank-Benutzers.

Die SID der zu verbindenden Datenbank wird innerhalb des PHP-Skripts als Umge-
bungsvariable durch folgende Zeile deklariert:

PutEnv (‘¢ ‘TWO_TASK=dbprakt’’) ;

Damit erfolgt jeder nun folgende Verbindungsversuch auf die Datenbank mit der SID
dbprakt, falls nicht explizit eine andere SID angegeben wird.

7.5.1 Haufig verwendete OCI8-Funktionen

Die folgenden Beschreibungen ausgewéhlter OCI8-Funktionen soll einen Einblick in
die Arbeitsweise der Schnittstelle zwischen PHP und der Datenbank geben. Eine
vollstdndige Dokumentation der Schnittstelle wird auf der PHP-Website [8] angebo-

ten.

Die Verbindung mit OClLogon()

Diese Funktion baut eine OCI-Verbindung auf und gibt bei Erfolg einen Verbin-
dungsindex zuriick. Im Fehlerfall wird FALSE zuriickgegeben. Die Funktion wird

folgendermaflen beschrieben:
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int OCILogon (string Benutzername, string Passwort [, string Datenbankname])

Die Parameter Benutzername und PafSwort definieren den Datenbankbenutzer der
zur Verbindung genutzt wird. Der dritte optionale Parameter gibt die lokale Oracle-
Instanz an, falls nicht mit der in TWO_TASK definierten Instanz verbunden werden

soll.

Uber die Angabe verschiedener Benutzernamen,/Pafwort-Kombinationen wird in der
Anwendung die Berechtigung fiir den Zugriff auf bestimmte Datenbankobjekte rea-
lisiert. So sind beispielsweise zur Abarbeitung der Aufgaben des Vorbereitungsteils
Berechtigungen zum Anlegen von Tabellen und Views nétig, die fiir andere Daten-

bankzugriffe unerwiinscht sind.

Das Vorbereiten von SQL-Statements zur Ausfiihrung mit OClParse()

Bevor ein Statement in der Datenbank ausgefithrt wird, erfolgt eine Analyse des
SQL-Strings. Die Funktion int OCIParse (int conn, string query) verwendet den
Verbindungsindex conn, welcher durch OCILogon() zuriickgegeben wurde. Der zwei-
te Parameter query ist eine String-Variable, welche die vermeintliche SQL-Abfrage
enthélt. Dabei liefert jede giiltige Abfrage den Riickgabewert TRUFE, der nun zur
Ausfiihrung an die zustdndige Funktion iibergeben wird oder von anderen Funktio-

nen weiterverarbeitet werden kann.

Das Ausfiihren von SQL-Statements mit OCIExecute()

Statements, die mit OCIParse() erfolgreich zur Ausfithrung vorbereitet wurden,
kénnen anschlieBend mit der Funktion OCIEzecute() ausgefithrt werden. Die Funk-

tion ist wie folgt definiert:
int OCIExecute (int statement [, int mode])

Als Paramenter statement wird der Riickgabewert der Funktion OCIParse() angege-
ben. Der Optionale Parameter mode erméglicht die Wahl des Ausfithrungsmodus.
Dabei wird zwischen OCI_.COMMIT_ON_SUCCESS und OCI.DEFAULT un-
terschieden. Die FEinstellung OCI_DEFAULT erfordert einen expliziten Auf-
ruf der Funktion OCICommit() zum Ausfithren des Statements, was bei
OCIL.COMMIT_-ON_SUCCESS nicht notwendig ist. In der Praktikumsanwendung
wird die Einstellung OCI_.COMMIT_-ON_SUCCESS verwendet.

Der Riickgabewert der ausfithrenden Funktion kann auf verschiedene Weise ausgewer-
tet werden. In der Regel werden die Ergebnisse nach dem Ausfiihren eines Statements
mit int OCIFetchStatement (int statement, array) in ein Array geschrieben oder das
Result-Set mit int OCIFetch (int statement) in einer Schleife durchlaufen und ver-
arbeitet. Der Parameter statement ist auch hier der Riickgabewert der Funktion

OCIParse().
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Bei der Bewertung der studentischen Eingaben kommt die Funktion string OCIState-
mentType (int statement) zum Einsatz. Diese Funktion verarbeitet ein durch OCI-
Parse() priapariertes Statement und gibt den Typ eines Statements als Zeichenkette
zuriick, ohne es auszufithren. Der Riickgabewert der Funktion wird in der Anwen-
dung unter anderem dazu genutzt, um nach verschiedenen Kriterien zu priifen, ob ein
Statement ausgefiihrt werden soll oder nicht. Unsinnige Eingaben werden so schon
frith erkannt und miissen nicht mehr mit OCIEzecute() ausgefithrt werden, was sich

giinstig auf die Performance und die Sicherheit der Anwendung auswirkt.

Haufig ist es interessant, die Fehlermeldungen der Datenbank abzufangen. In der
Praktikumsanwendung wird die Oracle-Meldung beispielsweise fiir die Auswertung
(vgl. Abschnitt 7.4.2) der studentischen Eingaben verwendet. Die Ausgabe der Feh-

lermeldungen wird durch die Funktion OCIErrors() realisiert.

Im Appendix C ist zum Vergleich der Quelltext der Datei connect.php dargestellt.
Die darin definierte Prozedur wird zum Aufbau einer Standard-Datenbankverbindung

genutzt und kapselt mehrere der oben beschriebenen OCI8-Funktionen.

7.6 Verwendung von Triggern und Sequenzen

Trigger dienen zur Uberwachung bestimmter Datenbankobjekte. Mit ihrer Hilfe ist es
moglich, bestimmte vorhersehbare Situationen zu definieren und gezielte Reaktionen
darauf zu veranlassen. Sequenzen sind mit einem Generator erzeugte Zahlenfolgen,

die beispielsweise zur Generierung von Indexfolgen genutzt werden.

Bei der Erstellung neuer Aufgaben oder dem Anlegen neuer Nutzer {iber das Web-
interface werden per Formulareingabe Datensétze definiert und in die entsprechen-
den Tabellen der Datenbank eingefiigt. Bei Oracle wird eine Kombination aus Trig-
gern und Sequenzen genutzt, um das allgemein bekannte auto_increment fiir Indi-
zes zu simulieren. Dabei wird die Vergabe des Primérschliissels durch einen Trigger
iibernommen. Am Beispiel der Tabelle Nutzer soll dieser Vorgang verdeutlicht wer-

den.

Zunéchst mufl eine Sequenz mit eindeutigen Werten fiir den Primérschliissel er-
stellt werden, welche spéater in die Tabelle eingefiigt werden sollen. Folgende SQL-

Anweisung kann dazu verwendet werden:

create sequence STUDENT_INDEX_SEQ start with 1 increment by 1

nomaxvalue;

Der Parameter start with 1 gibt den Startwert der Sequenz an, mit increment by
1 wird die Schrittweite festgelegt. Der Zusatz nomazvalue gibt an, dafl die Sequenz

stets inkrementiert werden soll und kein Reset vorgenommen wird.

70



7.7 Verwendung von Perl 7 Implementierung

Nun muf3 ein Trigger erstellt werden, der bei Bedarf automatisch die ndchste Nummer
aus der Sequenz in die Index-Spalte einfiigt. Dazu wird die folgende SQL-Anweisung

verwendet:

create trigger INSERT_TRIGGER before insert on test for each row begin
select STUDENT_INDEX_SEQ into :new.STUDENT_ID from dual; end;

Ein solches Trigger/Sequenz-Paar existiert auch fiir das Erstellen neuer Aufgaben.
Hierbei muf} jedoch noch ein zusétzlicher Trigger erstellt werden, der automatisch
einen Eintrag in der Tabelle LESSON_ORDER erzeugt. Diese Tabelle wird verwen-
det, um die Aufgaben in aufsteigender Reihenfolge von 1 bis n durchzunumerieren.
Der Trigger sorgt dafiir, dafl jeder Aufgaben-ID genau eine Aufgabennummer zuge-
ordnet wird. Dazu wird bei Eintritt eines solchen Falls, die derzeitig hochste Auf-
gabennummer ermittelt und die darauffolgende Ziffer an die neu erstellte Aufgabe

vergeben.

Trigger und Sequenzen konnen auch bequem mit dem Oracle Enterprice Manager

erstellt und bearbeitet werden.

7.7 Verwendung von Perl

Perl wird ausschlieflich fiir das Parsen der XLS-Liste verwendet, die zur Verwaltung
der Nutzergruppen (vgl. Abschnitt 7.4.3) durch den Administrator genutzt wird. Die-
se Liste enthélt die Namen, Vornamen und Matrikel-Nummern der Studenten eines
gesamten Matrikels. Die Daten miissen nun zur Speicherung in der Datenbank aus
der Liste extrahiert werden und in ein nutzbares Format transferiert werden. Die-
se Aufgaben tibernimmt das CPAN-Modul (Comprehensive Perl Archive Network)
Spreadsheet::ParseEzcel, das als Zusatzmodul installiert werden mufl. Dieses Modul
befiahigt Perl Informationen aus Excel95, Excel97 oder Excel2000-Dateien zu extra-
hieren. Die Installation erfolgt durch die Eingabe des folgenden Kommandos in die

shell des Servers:
perl -MCPAN -e ’install Spreadsheet::ParseExcel’

Nun kann das Perl-Skript parse-excel.pl (vgl. Appendix D) genutzt werden, welches
auf die Funktionen des Spreadsheet::Parse Excel-Moduls zuriickgreift.

Beim Aufruf des Skripts wird als Argument der Name der, zu parsenden Excel-Datei,
iibergeben. In einer Schleife wird nun die Datei zeilenweise durchlaufen und die Daten
in eine Datei geschrieben. Dabei werden die einzelnen Zeilen der XLS-Datei durch

‘>>>" und die Zellen durch ‘>’ voneinander getrennt.

AnschlieSend kann die Datei mit PHP anhand dieser Trennzeichen wieder in einer

entsprechend strukturierten Array-Variablen zur Verfiigung gestellt werden.
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7.8 Sicherheitsaspekte

Die Sicherheitsstrategie der Praktikumsanwendung ist im Rahmen der einzelnen Ka-
pitel bereits ausfiihrlich beschrieben worden. Die folgende Ubersicht soll noch einmal

verdeutlichen, welche Aspekte zur Erhohung der Sicherheit beriicksichtigt wurden.

Sicherheitsaspekt Mafinahmen

SSL-Verschliisselung abhorsichere Verbindung zur
Verhinderung des Ausspihens von

Paflwortern ete.

privater Webserver-Bereich Zugang in den Bereich der
PHP-Struktur erfordert eine

Autorisierung des Nutzers

Loginumgebung Zugang zur Praktikumsanwendung
erfordert ein giiltiges Login -
Nutzerdaten werden aus der
Datenbank bezogen und mit den

Login-Eingaben verglichen

Session Giiltigkeit der Session-ID wird bei
jedem Navigationsschritt iiberpriift -

Verhindern von Quereinstiegen

Datenbankstruktur Nutzung der Datenbankmechanismen

zur Sicherung der Datenintegritét

Datenbankrechte Verwendung verschiedener Nutzer mit
moglichst exakt auf die
unterschiedlichen Aufgaben
abgestimmten Rechten - Verhinderung
der unberechtigten Manipulation von
Datenbankinhalten

Nutzertablespace abgegrenzter Bereich zum Anlegen von
Nutzer-Objekten in der Datenbank

Tabelle 7.2: Mafinahmen zur Erhohung der Sicherheit der Praktikumsanwendung
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Um Aussagen iiber die Nutzbarkeit und die Performance der Anwendung treffen zu
konnen, wurde das Datenbank-Praktikum des Matrikels MM02 ab dem 07.06.2004
unter realen Bedingungen iiber das Netz abgewickelt und der Verlauf mit den
verfiigbaren Werkzeugen iiberwacht und ausgewertet. Dabei kamen das Unixpro-
gramm top zur Uberwachung der Prozessorlast des Servers und verschiedene Be-
standteile des Oracle Diagnostic Packs zur Analyse der internen Abldufe des Oracle
Datenbankmanagement-Systems zum Einsatz. Auflerdem waren die Anmerkungen,
Wiinsche und Verbesserungsvorschlige der Studenten in dieser Phase von besonde-

rem Interesse.

Beim ersten Testlauf zeichnete sich relativ schnell ab, daff die Methode zur Beurtei-
lung der eingegebenen Losungsvorschlige zu statisch war. Die Bewertung der Einga-
ben erfolgte zu diesem Zeitpunkt iiber einen Zeichenkettenvergleich mit der, in der
Datenbank gespeicherten, Musterlosung. Dabei wurden bestimmte vorhersehbare Ab-
weichungen, wie unterschiedliche Grof- und Kleinschreibung, mehrfache Leerzeichen
oder das Setzen eines Semikolons zum Abschlufl der Anweisung, vor dem Vergleich
mit Hilfe von PHP-Stringfunktionen in eine Standardform iiberfiihrt. Zur richtigen
Losung der Aufgaben mufite also die Eingabe der Nutzer syntaktisch mit der Mu-
sterlosung tibereinstimmen. Die folgende Beispielaufgabe soll aufzeigen, aus welchem

Grund diese Form der Eingabepriifung fiir eine sinnvolle Auswertung ungeeignet ist.

Beispiel: Gesucht sind alle Kunden, die Meier heiflen oder die Kundennummer 6
haben.

Die Aufgabenstellung setzt keine Reihenfolge voraus, mit der die beiden Bedingungen
abgetestet werden miissen. Das folgende SQL-Statement wire demnach als giiltige

Referenzlosung denkbar:
select * from KUNDEN where NAME="Meier’ or KUNDENNUMMER=6

Bei einem strengen Zeichenkettenvergleich wird das folgende Statement allerdings als

falsch abgewiesen, obwohl beide Anweisungen identische Ergebnisse haben:
select * from KUNDEN where KUNDENNUMMER=6 or NAME="Meier’

Eine derartig unflexible Bewertung konnte die Teilnehmer im ungiinstigsten Fall sogar

von richtigen Losungen ablenken und damit den Lernerfolg ungiinstig beeinflussen.

73



8 Testphase 8 Testphase

Bei komplexeren Aufgabenstellungen erhdht sich die Wahrscheinlichkeit einer solchen
Fehlinterpretation enorm, was ein erfolgreiches Arbeiten mit der Praktikumsanwen-

dung nahezu ausschlief3t.

Diese Erkenntnis fithrte zu der Entwicklung der aktuellen Methode zur Eingaben-
bewertung, welche in Abschnitt 7.4.2 ausfiihrlich erldutert wird. Die Bewertung der
Statements erfolgt bei diesem Ansatz anhand eines Ergebnismengen-Vergleichs von

Musterlosung und Eingabe.

Die Performance der Praktikumsanwendung

Aus technischer Sicht verliefen die ersten Tests vollkommen unproblematisch. Um
das Verhalten der Anwendung unter maximaler Last zu beobachten, wurde die
Einfiihrungsveranstaltung mit einer Gruppe von 18 Studenten im Pool 1 der Hoch-
schule Wismar durchgefithrt. Da das Praktikum spéter vermutlich nicht mehr von
einer so umfangreichen Nutzergruppe gleichzeitig genutzt werden wird, wurden
wéhrend dieser Sitzung eine Reihe von Messungen durchgefiihrt, die Auskunft {iber

die Kapazitdten des Systems geben sollten.

Eine komfortable Mdaglichkeit zur Uberwachung bietet das Unix-Programm top.
Mit Hilfe dieses Programms konnen die laufenden Prozesse des Systems dynamisch
tiberwacht werden. Die Ausgabe von top ist in zwei Abschnitte geteilt. In der Kopfzei-
le finden sich die zuletzt vom System zugeteilte PID, eine Angabe zur Systemausla-
stung (load average), sowie die Systemlaufzeit seit dem letzten Reboot. Die weiteren
Zeilen im ersten Teil der Ausgabe beschreiben die Auslastung des verfiigbaren Spei-

chers und Swapspaces.

Im Hauptteil der Ausgabe werden diverse Informationen iiber die derzeit laufenden
Prozesse gegeben, die nach der prozentualen CPU-Belegung der Prozesse geordnet
und standardmiflig alle zwei Sekunden aktualisiert werden. Aus der Vielfalt der In-
formationen sind die Werte %$CPU, %¥MEM und TIME+ von besonderem Interesse
fiir die Auswertung. %2CPU und %MEM geben die prozentuale Nutzung der CPU,
beziehungsweise des Hauptspeichers seit der letzten Aktualisierung an. Mit TIME+
wird die absolute CPU-Zeit angegeben, die ein Prozefl verbraucht hat, seit er gestar-

tet wurde.

In Abbildung 8.1 ist die Ausgabe von top dargestellt, die wihrend der
Einfithrungsveranstaltung aufgezeichnet wurde. In dieser Auswahl finden sich die
Prozesse, die im Zusammenhang mit der Nutzung der Praktikumsanwendung stehen.
Das sind zum einen die Prozesse, die unter dem Nutzer oracle ausgefiihrt werden,
also alle laufenden Oracle-Prozesse und der, fiir die Kommunikation verantwortli-
che, Listener tnslsnr. Dazu kommen die Child-Prozesse des Apache-Servers hitpd, die

beim Aufruf der Webseiten erzeugt werden. Die Werte, die beim Test der Anwen-
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Abbildung 8.1: Prozefiiiberwachung mit dem Unix-Programm top

dung auftraten, zeigten eine unbedeutend erhdhte Prozessorlast durch die Arbeit der

Studenten auf dem System.

Zur Einschiitzung der Datenbankbelastung wurde der Performance- Uberblick aus
dem Oracle Diagnostics Pack verwendet. Dieses Tool ermoglicht eine umfassen-
de Analyse zahlreicher Zustandsgréfien des Oracle Datenbank-Managementsystems,
welche in einem definierbaren Zeitintervall aktualisiert werden. Die Ubersicht gibt
Auskunft iiber die Datenbank-CPU-Aktivitdt, den Datenbankspeicher und die
Datenbank-E/A-Aktivitédt. Die Verteilung der Ressourcen wird nach den einzelnen
Sessions aufgegliedert und eine Ubersicht zu den Warten-Ereignissen gemacht. Fiir
jede dieser Kategorien sind iiber Untermeniis weitere Details abrufbar. Die Ausgabe
dieses Analysetools wihrend des Test ist in Abbildung 8.2 dargestellt. Die abgebil-
deten Werte stellen eine Momentaufnahme dar, bei der mit 10,4 Benutzerzugriffen
pro Sekunde, eine verhéltnisméBig hohe Aktivitit registriert wurde. Mit diesem Wert
werden die Login-, Parse- oder Executeaufrufe seit der letzten Aktualisierung ange-

geben.

Mit dem Wert Ezecutes ohne Parsevorginge unter der Rubrik Anwendungseffizienz
wird der prozentuale Anteil von Statements angegeben, die keinen korrespondieren-
den Parsevorgang benétigen. Optimal sind hier Werte um 100%. Dabei muf3 bei der
Auswertung natiirlich die Charakteristik der Anwendung beriicksichtigt werden. Die
SQL-Statements der Studenten werden in der Regel nach dem Parsen nur einmalig
ausgefiithrt, was sich natiirlich negativ auf diesen statistischen Wert auswirkt. Die
Beurteilung dieses Wertes mufl daher im Kontext mit dem Anwendungskonzept vor-

genommen werden. Der Wert von 73,68% ist in diesem Zusammenhang unbedenklich.

In der Rubrik Datenbankspeicher befinden sich Angaben iiber die Effizienz der Spei-
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Abbildung 8.2: Der Oracle Performance-Uberblick wihrend des Testlaufs

chernutzung. Fiir eine optimale Konfiguration des Oracle System Global Area (SGA)
ist der Wert fiir % Shared Pool Frei besonders interessant, da dieser Bereich alle
anderen Segmente des SGA enthélt. Ubersteigt dieser Parameter den Wert 50%, ist
das ein Indiz dafiir, dafl bei der Konfiguration des Datenbank-Managementsystems
unnotig viel Speicher allokiert wurde, was sich ungiinstig auf das Verhalten anderer

Anwendungen auswirken koénnte.

In der Sektion Oberste Consumer werden die kostenintensivsten Sessions nach der
ingesamt verbrauchten CPU-Zeit angezeigt. Hier finden sich an erster Stelle zwei
Sessions, die dem Nutzer NILS gehoren. Hierbei handelt es sich um Vorgénge, die
direkt auf die Aktivitidten der Studenten zuriickzufiihren sind, da dieser Daten-
bankbenutzer fiir meisten Datenbankvorgéinge des Praktikums verwendet wird. Die
Sessions PMON, DBW0 und LGWR sind auf Hintergrundprozesse der Datenbank
zuriickzufithren, die gestartet werden, wenn eine Datenbankinstanz angelegt wird und

fiir die interne Organisation des Systems bendtigt werden.

Der Sessionname PMON steht fiir Oracle Process Monitor. Der PMON-Proze8 sorgt

fiir die Freigabe von Ressourcen fiir den Fall, dafl ein Nutzerprozef fehlschligt.

DBWO (Oracle DataBase Writer) ist ein Oracle Hintergrundproze, der bei Be-
darf Daten vom SGA-Bereich in die Oracle Datenbank-Dateien auf der Festplatte
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schreibt.

Der LGWR (Oracle Log Writer) wird genutzt, um die Redo-Puffer im Bedarfsfall

auf die Festplatte zu schreiben.

Ein umfangreiches Glossar iiber diverse Begriffe, die in diesem Zusammenhang auf-
tauchen, bietet Oracle auf einer Webseite des Oracle-FAQ[10].

Da die wihrend der Performance-Tests aufgezeichneten Werte keine Hinweise auf
eventuelle Leistungsengpéisse des Systems gaben, wurde von einer detaillierteren Ana-
lyse des Systems abgesehen. Die Praktikumsanwendung wird seit dem 07.06.2004
storungsfrei im normalen Hochschulbetrieb genutzt. Trotzdem ist es notwendig, die
Analyse der Anwendung auch weiterhin zu betreiben, da die Werte infolge der lang-

fristigen Nutzung variieren kénnen.

7
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— =kt skookok ok kR ok ok sk sk ok ok ok K o o sk sk ok ok kK o ok sk sk sk ok kK ok ok ok sk ok K ok K K ok ok

-- * Standard SQL generation *
B et e *
-- * Generator date: Apr 29 2004 *

-- * Generation date: Mon May 17 17:30:38 2004 x*

== skokok ko ok ok ok ok ok ok ok ok ok sk ok ok ok sk ok ok ok ok ok o ok 3k ok ok ok ok ok ok o ok ok ok sk ok ok ok ok ok ok K

-- Table Section

create table Adressen (
Adress_ID numeric (10) not null,
Postleitzahl numeric(5) not null,
Ort varchar (1) not null,S
Strae varchar (1) not null,
Hausnummer char (5) not null,
Staat varchar (1) not null,
primary key (Adress_ID))
tablespace KAPV;

create table Auftrag (
Auftragsstatus varchar (12) not null,
Auftragsdatum date not null,
Auftragsnummer char (10) not null,
Kundennummer char (8) not null,
primary key (Auftragsnummer))
tablespace KAPV;

create table Auftrag_hat_Positionen (
Produktnummer char(8) not null,
Stueckzahl numeric (10) not null,
Auftragsnummer char (10) not null)
tablespace KAPV;

create table Kunden (
Kundennummer char(8) not null,
Name varchar (30) not null,
Vorname varchar (30) not null,
Geburtsdatum date not null,
Geschlecht char (1) not null,
primary key (Kundennummer))
tablespace KAPV;

create table Kunden_Profil (
KundenProfil_ID numeric (10) not null,
Kundennummer char (8) not null,
Auftragsvolumen numeric(10,2) not null,
Zahlungsbilanz char (1) not null,
Zahlungsverhalten numeric (1) not null,
primary key (KundenProfil _ID),
unique (Kundennummer))
tablespace KAPV;

create table Kunde_hat_Adresse (
Adress_ID numeric (10) not null,
Kundennummer char (8) not null)
tablespace KAPV;

create table Kunde_hat_Vorlieben (
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KundenProfil_ID numeric (10) not null,
Vorlieben_ID numeric(5) not null,
Anzahl numeric(6) not null)
tablespace KAPV;

create table Produktlager (

Preis numeric (10,2) not null,
Stueckzahl numeric (10) not null,
Produktnummer char(8) not null,
Bezeichnung varchar (1) not null,
Produktionsdatum date not null,
Material varchar (1) not null,
Groesse varchar (1) not null,
primary key (Produktnummer))
tablespace KAPV;

create table Rechnungsdaten (
Anzahl_von_Mahnungen char (1) not null,
Rechnungsbemerkung varchar (1) not null,
Rechnungsnummer char (10) not null,
Rechnungsdatum date not null,
Eingegangene_Zahlungen numeric(10,2) not null,
Zahlungsdatum date not null,
Auftragsnummer char(10) not null,
primary key (Rechnungsnummer))
tablespace KAPV;

create table Vorlieben (
Vorlieben_Kategorie varchar (30) not null,
Vorlieben_ID numeric(5) not null,
primary key (Vorlieben_ID))
tablespace KAPV;

create table Zu_Vorlieben_gehoeren_Produkte (
Produktnummer char(8) not null,
Vorlieben_ID numeric(5) not null)
tablespace KAPV;

alter table Auftrag add constraint FKKunde_hat_Auftrag
foreign key (Kundennummer)

references Kunden;

alter table Auftrag_hat_Positionen add constraint FKAuf_Pro
foreign key (Produktnummer)

references Produktlager;

alter table Auftrag_hat_Positionen add constraint FKAuf_Auf
foreign key (Auftragsnummer)

references Auftrag;

alter table Kunden_Profil add constraint FKKunde_hat_Profil
foreign key (Kundennummer)

references Kunden;

alter table Kunde_hat_Adresse add constraint FKKun_Kun_1
foreign key (Kundennummer)

references Kunden;

alter table Kunde_hat_Adresse add constraint FKKun_Adr
foreign key (Adress_ID)

references Adressen;

alter table Kunde_hat_Vorlieben add constraint FKKun_Vor
foreign key (Vorlieben_ID)
references Vorlieben;

alter table Kunde_hat_Vorlieben add constraint FKKun_Kun
foreign key (KundenProfil_ID)

references Kunden_Profil;

alter table Rechnungsdaten add constraint FKKundenkonto_hat_Auftrag

11
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foreign key (Auftragsnummer)
references Auftrag;

alter table Zu_Vorlieben_gehoeren_Produkte add constraint FKZu_Vor
foreign key (Vorlieben_ID)
references Vorlieben;

alter table Zu_Vorlieben_gehoeren_Produkte add constraint FKZu_Pro
foreign key (Produktnummer)
references Produktlager;

111



B envvars

# envvars—std — default environment variables for apachectl
#

#This file is generated from envvars—std.in

#

ORACLE_SID="dbprakt” export ORACLE_SID

ORACLE HOME="/opt/oracle /9i” export ORACLEHOME
ORA_NLS33="$ORACLE_HOME/ocommon/nls /admin/data” export ORA_NLS33
NLS_LANG="GERMAN_GERMANY . WESISO8859P1” export NLS_LANG

LD_LIBRARY PATH="/usr /local /apache/lib :3ORACLE HOME/ 1ib : $SLD_LIBRARY_PATH”
export LD_LIBRARY_PATH

v



C connect.php

<?php

$dbuser="nils”;

$dbpass="dbprakt”;
/* Datenbanklogin x/

PutEnv (? TWO.TASK=dbprakt”) ;

function dbconnect($sql)

{
global $dbuser, $dbpass;
$con = OCILogon($dbuser, $dbpass);
$stmt = OCIParse($con, $sql);
return $stmt;
OCILogoff($con) ;

}

>

//SID der zu verbindenden Datenbankinstanz

//Verbindungsaufbau

//Vorbereitung zum {iAusfhren des

//Trennen der Verbindung

Statements



D parse-excel.pl

#!/usr/bin/perl —w

use strict;
use Spreadsheet :: ParseExcel;

my $0Excel = new Spreadsheet:: ParseExcel;
die ”Bitte eine EXCEL-DATEI als $0 angeben!” unless QARGV;

my $oBook = $oExcel—>Parse (3ARGV[0]) ;
my($iR, $iC, $0WkS, $0oWKC) ;

for (my $iSheet=0; $iSheet < $oBook—>{SheetCount} ; $iSheet++)
{
$0WkS = $oBook—>{Worksheet }[$iSheet |;
#print "———————— SHEET:” , $oWkS—>{Name}, ”"\n”;
for (my $iR = $oWkS—>{MinRow }
defined $oWkS—>{MaxRow} && $iR <= $oWkS—>{MaxRow} ;
$iR++)

print ”>>>7;
for (my $iC = $0WkS—>{MinCol} ;
defined $0WkS—>{MaxCol} && $iC <= $oWkS—>{MaxCol} ;
$iC++)
{
$oWkC = $oWkS—>{Cells } [$iR ][ $iC ];
print ”>7, $oWkC—>Value if ($0WkC) ;
}
}
}

vi
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